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ВСТУП
Сфера застосування інформаційних технологій в економіці на базі персональних комп’ютерів та розвинутих комунікаційних засобів є душе широкою та включає різні напрями її застосування, що дозволяє закладам, підприємствам, а також окремим спеціалістам отримувати необхідну інформацію у потрібному обсязі та у потрібний час. 

Інформаційні процеси, що відбуваються в об’єктах господарювання, будуються на використанні різних технологічних рішень і дають змогу віднести інформацію до розряду найбільш важливих, цінних та дорогих ресурсів, який дозволяє скорочувати витрати праці, економити матеріальні та фінансові ресурси.
Метою навчальної дисципліни «Інформаційні системи та технології в економіці» є формування у студентів теоретичних знань та практичних навичок по проектуванню та застосуванню інформаційних технологій та систем в різних сферах економічної діяльності. 

Завданням дисципліни є формування у студентів теоретичних знань та практичних навичок по організації автоматизованої обробки інформації на підприємствах та  організаціях

У результаті вивчення навчальної дисципліни студент повинен: 

знати: основи проектування засобів опису інформації; методи комп’ютерного аналізу внутрішнього та зовнішнього середовища підприємства; комп’ютерні методи формування економічних та інформаційних стратегічних рішень.

вміти: формувати економічні та інформаційні цільові орієнтири; застосовувати інформаційні технології для обробки економічної інформації; визначати можливий набір економічних та інформаційних оперативних важелів впливу; створювати ІС з метою автоматизованого отримання всіх показників, необхідних для прийняття рішення з управління економічним об’єктом.

Запропоновані методичні вказівки будуть корисними студентам економічних спеціальностей, тому що їх використання дозволить підвищити ефективність навчання. Методичні вказівки укладено відповідно до програми курсу “Інформаційні системи та технології в економіці“ для економічних спеціальностей вищих навчальних закладів.

Тема 1
ОРГАНІЗАЦІЙНО-МЕТОДИЧНІ ОСНОВИ СТВОРЕННЯ ТА ФУНКЦІОНУВАННЯ ІНФОРМАЦІЙНИХ СИСТЕМ
1.1. Стадії та етапи розробки
1.2. Організація робіт, спрямованих на створення та впровадження інформаційних систем
1.3. Документація на розробку інформаційних систем


1.1. Стадії та етапи розробки
Стадії та етапи розробки інформаційних систем визначає від​повідний державний стандарт, де наводиться повний перелік ста​дій та етапів створення інформаційних систем, причому в конкрет​них умовах ці стадії та етапи можуть поєднуватись один з одним або не виконуватись Це залежить від особливостей інформацій​них систем, які створюються, та від домовленості між розробни​ком системи та її замовником.

Державний стандарт розрізняє вісім стадій створення інфор​маційних систем:
1) формування вимог до інформаційної (автоматизованої) сис​теми (ІС);
2) розробка концепції ІС;
3) технічне завдання;
4) ескізний проект;
5) технічний проект;
6) робоча документація;
7) введення в експлуатацію;
8) супроводження ІС. 

На першому етапі провадиться обстеження об'єкта та обґрун​товується необхідність створення ІС, формулюються вимоги ко​ристувача до ІС, оформляються звіт про виконану роботу.
Під час обстеження об'єкта з'ясовується документообіг (у тому числі кількість документів або документорядків для кожного до​кумента за певний період часу), форми початкових та вихідних до​кументів, методики розрахунку окремих показників. Обстеження має виявити проблеми, розв'язання яких можливе засобами обчис​лювальної техніки, та надати оцінку доцільності створення ІС.
Обстеження провадиться шляхом бесід та консультацій із пра​цівниками установи, для якої буде створюватись інформаційна система. В окремих випадках може провадитись само хронометраж роботи.
На першому етапі разом із замовником погоджуються вимоги до ІС. Серед вимог можуть бути суми максимальних витрат на розробку, термін виконання розробки, умови функціонування си​стеми, перелік функцій, які система має забезпечити, та ін.
Звіт про обстеження складається в довільній формі. На його підставі надалі розроблятиметься технічний проект, тому бажано в додатках до звіту навести форми використовуваних документів. У ньому ж необхідно викласти погоджені із замовником методи​ки розрахунку економічних показників.
Вимоги до системи можуть бути оформлені як окремий доку​мент. Для такого документа немає стандартної назви, але здебі​льшого він називається заявкою на розробку або тактико-технічне завдання.
Під час розробки концепції ІС (другий етап) провадяться нау​ково-дослідні роботи для пошуку шляхів та оцінки можливостей реалізації вимог користувача. На цьому етапі можна визначити методи, які будуть покладені в основу розрахунків, або принци​пові підходи до розв'язування конкретних задач. Наприклад, для інформаційної системи, яка пов'язана з оптимальним плануван​ням виробництва, на цьому етапі можуть визначатися математич​ні моделі та методи (лінійне програмування, імітаційне моделю​вання тощо) для використання в розрахунках та стандартні па​кети програмних засобів, які можна буде використати.
Цей етап закінчується складанням та затвердженням звіту про науково-дослідну роботу. Він може містити оцінку необхідних для реалізації ресурсів розробки та самої ІС, давати порівняльну характеристику тих чи інших варіантів розробки інформаційної системи, визначати порядок оцінки якості системи.
На третьому етапі формується технічне завдання (Т3) на ство​рення ІС. ТЗ є основним документом, що визначає вимоги та по​рядок створення (розвитку або модернізації) автоматизованої си​стеми. На підставі технічного завдання провадиться розробка інформаційної системи, її прийом під час вводу в дію. ТЗ розроб​ляють на систему в цілому. Додатково можуть бути розроблені ТЗ на окремі частини ІС.
На етапі розробки ескізного проекту виробляються попередні проектні рішення щодо всієї системи або її частинах. Може бути визначений перелік задач, які будуть розв'язуватися в системі, концепція інформаційної бази, яка створюється (інфологічна мо​дель), функції та параметри основних програмних засобів. Для кожної задачі в ескізному проекті можуть бути наведені пого​джені із замовником форми первинних та вихідних документів, структури інформаційних масивів або їх перелік, основні алгорит​ми обробки інформації.
Етап розробки технічного проекту передбачає розробку проект​них рішень щодо системи та її частин, розробку документації на АС, розробку документації на постачання виробів для комплек​тації АС або технічних вимог для їх розробки, розробку завдань на проектування в суміжних частинах проекту.
Проектні рішення за системою та її частинами визначають її організаційну структуру, функції персоналу в АС, структуру тех​нічних засобів, мови програмування, або СУБД, які використовува​тимуться, наводять загальні характеристики програмного забезпе​чення, систем класифікації та кодування (особливо визначаються за​гальнодержавні або галузеві класифікатори, що їх необхідно вико​ристовувати), визначають варіанти ведення інформаційної бази.
На етапі розробки документації на АС створюються проектні документи, які визначаються державними стандартами. Обов'яз​ково розробляється постановка задачі, алгоритм її розв'язання, описується інформаційне забезпечення (організація інформацій​ної бази, системи класифікації та кодування, інформаційні маси​ви), організаційне, технічне та програмне забезпечення. Усі ці проектні документи можуть оформлятися як окремі документи, а можуть входити у технічний проект як окремі розділи.
Документація на постачання виробів для комплектації ІС скла​дається тоді, коли в установі не використовувалися засоби обчис​лювальної техніки, або існуючих засобів недостатньо для обробки інформації. У такій документації, яка складається в довільній формі, обґрунтовується закупівля тих чи інших засобів та наводяться їх можливі закупівельні ціни. Наприклад, вибираються комплекту​ючі частини для ПЕОМ: обсяг оперативної пам'яті, ємність маг​нітного диска, характеристики принтера тощо.
Технічне завдання на розробку технічних засобів необхідне лише тоді, коли для обробки інформації потрібне нестандартне обладнання, яке не випускається промисловістю. Наприклад, для створення автоматизованої системи з метою обліку роботи депу​татів Верховної Ради були замовлені спеціальні пристрої для ре​єстрації депутатів та голосування, а також спеціальні табло, де відображуються результати голосування та інша інформація.
Розробка завдань на проектування в суміжних частинах прое​кту виконується тоді, коли для впровадження інформаційної сис​теми необхідно виконати ряд підготовчих робіт, пов'язаних із будівничими, електротехнічними та іншими роботами. Ці зав​дання можуть бути довільної форми або подаватися згідно з ви​могами до розробки документації в тій чи іншій галузі діяльності.
Під час створення робочого проекту формуються документи, які визначає стандарт для цього етапу проектування, та розроб​ляються або адаптуються програми обробки інформації. Серед документів робочого проекту можуть бути загальний опис систе​ми, опис технологічного процесу обробки інформації, інструкції з виконання окремих операцій технологічного процесу, керівниц​тво користувача, опис програм тощо.
Найважливішою роботою під час створення робочого проекту є розробка та відлагодження програм або їх адаптація. Адаптація відбувається тоді, коли для створення інформаційної системи ви​користовуються вже готові програми: типові або ті, які розробля​лися для інших об'єктів. На кожну програму розробляється її опис або паспорт. Якщо програми адаптовувались, то можуть бути описані тільки зміни, які були внесені до програм.
На етапі вводу в експлуатацію необхідно виконати такий об​сяг робіт: підготувати об'єкт до вводу в експлуатацію, скомплек​тувати АС, встановивши технічні та програмні засоби, виконати будівельно-монтажні роботи, провести попередні випробування сис​теми, виконати дослідну експлуатацію системи та провести прий​мальні іспити.
Підготовка об'єкта до автоматизації починається з видання наказу про зміни в структурі об'єкта, документообігу, розподілі обов'язків між персоналом, переході на нову технологію обробки інформації. Такий наказ видається в довільній формі, але в ньому обов'язково наводиться термін переходу до нової технології та особи, які відпо​відають за впровадження й експлуатацію інформаційної системи. Для підготовки об'єкта можуть розмножуватись різноманітні посадові інструкції, бланки нових документів, готуватись класифікатори тощо.
На цьому етапі дуже важливо підготувати персонал до роботи в інформаційній системі. Підготовка персоналу може провадити​ся силами розробників системи (лекції, семінари, практичні заняття) або з допомогою спеціальних курсів чи факультетів підвищення кваліфікації. Під час такого навчання кожний працівник має не тільки опанувати зміни у своїх посадових обов'язках, а й навчи​тися роботі з обчислювальною технікою. Таке навчання може передбачати засвоєння типових, найпоширеніших пакетів програм​них засобів (наприклад, NORTON, WINDOWS).
Паралельно з підготовкою персоналу провадяться роботи з уста​новлення технічних та програмних засобів. Визначаються місця встановлення ЕОМ, засоби їх охорони, особи, відповідальні за збереження та супроводження системного програмного забезпе​чення, інсталюються необхідні пакети програм. У разі потреби виконуються будівельно-монтажні роботи, пов'язані з прокладан​ням кабелів, встановленням унікального обладнання, зміною освіт​лення місць, де встановлюються ЕОМ.
Попередні випробування системи виконує розробник, щоб пе​ревірити коректність роботи технічних та програмних засобів, мож​ливість використання прикладного програмного забезпечення.
Під час дослідної експлуатації заповнюють інформаційну базу на машинних носіях. Це роблять спеціалісти, які експлуатувати​муть інформаційну систему. На основі контрольного прикладу або реальних даних за конкретний період (період визначає кори​стувач) виконуються основні розрахунки. За результатами дослід​ної експлуатації до програмного забезпечення можуть вноситися зміни. За домовленістю між користувачем і розробником сис​теми може дороблятися й технічний проект.
Після завершення дослідної експлуатації відбуваються прий​мальні випробування, які можуть ґрунтуватися на аналізі доку​ментів, отриманих на ЕОМ, і порівнянні їх із документами, сфор​мованими вручну. Випробування можуть провадитися спеціально створеною комісією, яка перевіряє роботу системи на реальних або умовних даних у присутності членів комісії. Після прий​мальних випробувань, якщо робота інформаційної системи від​повідає технічному завданню і реалізує всі передбачені функції, складається акт введення системи в експлуатацію.
Під час супроводження АС виконуються роботи згідно з гаран​тійними зобов'язаннями розробника системи. У цей період мо​жуть усуватися недоліки, які виявляються під час експлуатації.
Стадії та етапи, які мають бути пройдені під час створення АС, обумовлюються в договорах і технічному завданні. Дозволяється виключати стадію «Ескізний проект» та окремі етапи робіт на всіх стадіях, об'єднувати стадії «Технічний проект» та «Робоча документація» в одну стадію «Техноробочий проект». 

1.2. Організація робіт, спрямованих на створення та впровадження інформаційних систем
Роботи зі створення та впровадження інформаційних систем можуть виконуватися за таких умов.
1. Організація, яка у своїй роботі не застосовує обчислюваль​ної техніки, приймає рішення про створення інформаційної авто​матизованої системи. Наприклад, організація купує обчислюва​льну техніку і має виконати роботи з проектування інформацій​ної системи в бухгалтерському обліку.
2. За наявності вже діючих інформаційних систем різного призначення потрібно створити нову інформаційну систему. На​приклад, існує інформаційна система в бухгалтерському обліку і створюється інформаційна система в маркетингу.
3. До вже існуючої інформаційної системи необхідно внести зміни у зв'язку зі змінами в законодавстві чи самому виробництві. Наприклад, до інформаційної системи в бухгалтерському обліку, яка забезпечує облік заробітної плати, необхідно внести зміни, пов'язані із зміною методики нарахувань за середнім заробітком.
4. Постає потреба поповнити функції, які реалізує діюча інфор​маційна система. Наприклад, до інформаційної системи обліку готової продукції необхідно внести кілька оперативних зведень для керівництва підприємства.
5. Постає потреба створити інформаційну систему на новій технічній або програмній основі. Наприклад, треба перевести на​рахування заробітної плати з програм, які працюють з локальни​ми базами даних, на програми, що працюють за технологією «клієнт–сервер».
У всіх перелічених випадках можуть виконуватися всі стадії, які передбачені державним стандартом зі створення інформацій​них систем. Але за погодженням із замовником деякі стадії та ета​пи можуть не виконуватися. Розглянемо ситуації, коли це можливо.
Зміни до існуючої інформаційної системи можуть вноситися під час її супроводження. У такому разі в робочому порядку вно​сяться зміни до програми та системної документації, складається акт про виконані роботи.
Якщо зміни до діючої інформаційної системи вносяться тоді, коли її не супроводжують, то роботи із внесення змін можуть по​чинатися з робочої документації. У міру внесення змін до робо​чої документації можуть вноситися зміни й до технічного проек​ту. Така робота найчастіше може бути виконана розробниками інформаційної системи. Коли зміни вносять проектувальники, які не створювали інформаційної системи, то роботи починаються з обстеження або ескізного проекту. Потім коригується робоча до​кументація та вносяться зміни до технічного проекту.
Так само як до інформаційної системи вносяться зміни, мо​жуть поповнюватися її функції.
Для організації робіт у такому разі потрібно укласти договір з організацією, яка вноситиме зміни. У договорі обумовлюються етапи, за якими це має робитися, та документація, на підставі якої виконані роботи здаються замовникові.
Під час створення нових інформаційних систем проектні ро​боти виконуються залежно від договору з розробником системи. Для цього керівництво організації, для якої створюється система, має видати відповідний наказ, зазначивши терміни створення ін​формаційної системи та назвавши відповідальних осіб з боку ор​ганізації-замовника для консультацій розробників, контролю за своєчасністю виконання робіт тощо. Розподіл обов'язків між за​мовником та розробником визначається договором.
Може створюватися нова унікальна система або система, яка має бути органічно пов'язана із іншими інформаційними систе​мами, що вже експлуатуються. У такому разі розробка системи починається «з нуля», роботи, які необхідно виконати, мають ви​конуватись у повному обсязі згідно з державним стандартом. Тер​мін такої роботи може бути значним (до кількох років). Виконан​ня робіт відповідно до стандартів дасть змогу замовникові про​контролювати хід проектної розробки, а проектувальникові ви​конувати роботи поетапно, регулярно одержуючи платню.
Інформаційна система може створюватися на основі готових типових програмних засобів, що орієнтовані на деяку предметну область. Програмні засоби можуть просто продаватися розроб​ником або його представником. У такому разі роботи із упрова​дження інформаційної системи мають бути виконані лише в одну стадію – введення в експлуатацію. Ці роботи повністю виконує сам замовник. Для визначення придатності для використання придбаних програмних засобів потрібна експертиза. Експертизу провадять або спеціалісти організації, що купує програми (тоді експертиза стосується повноти виконуваних функцій), або сто​ронні особи – фахівці з обчислювальної техніки або тієї чи ін​шої галузі економіки. На підставі висновків експертизи прийма​ється рішення про закупівлю програм, видається наказ про зміну технології роботи на окремих ділянках та визначення відповіда​льних за впровадження нової технології.
Якщо готові програмні засоби не лише продаються, а й прив'я​зуються до особливостей конкретного об'єкта, то роботи почи​наються з обстеження, після чого вносяться зміни до робочої до​кументації і система вводиться в експлуатацію. За погодженням із замовником йому передається лише робоча документація або її частина. Для виконання таких робіт укладається договір між замовником та розробником і видається наказ про створення інфор​маційної системи.
Іноді роботи зі створення інформаційної системи або внесення змін до неї виконуються силами фахівців організації, де функціо​нує або функціонуватиме ця система. Найчастіше це відбувається на великих промислових підприємствах або в організаціях, де іс​нують спеціалізовані підрозділи, які пов'язані з використанням обчислювальної техніки (обчислювальні центри). У межах таких підрозділів є відділи супроводження інформаційних систем або їх розробки. Працівники таких відділів виконують роботи згідно з планами або завданнями, які погоджуються з керівництвом під​розділу чи відділу. Роботи зі створення інформаційних систем або внесення змін до них у такому разі можуть без додаткового нака​зу включатися у плани робіт аналогічних відділів. Накази про впровадження інформаційної системи видаються лише після ви​конання проектних робіт у повному обсязі.
Дії з переведення розрахунків на нову технічну або програмну основу залежать від того, як такий перехід відбудеться – шля​хом індивідуальної розробки чи шляхом закупівлі готових про​грам і технічних засобів.
1.3. Документація на розробку інформаційних систем
Види та комплектність документів на інформаційні системи визначає Державний стандарт – «Інформаційна технологія. Ви​ди, комплектність і позначки документів при створенні автомати​зованих систем». До таких документів найчастіше належать звіти про обстеження, науково-дослідну роботу, технічне завдання, ес​кізний проект, технічний проект, робочий проект.
Звіти про обстеження, науково-дослідну роботу та ескізний проект складаються в довільній формі. Їх структура та зміст мо​жуть бути погоджені між замовником та розробником систем. Зміст і структуру технічного завдання, технічного та робочого проек​тів визначають державні стандарти.
Технічне завдання на автоматизовану систему є основним до​кументом, який визначає вимоги та порядок її створення або мо​дернізації. Технічне завдання має містити такі розділи:
1. Загальні відомості.
2. Призначення та мета створення системи.
3. Характеристика об'єктів автоматизації.
4. Вимоги до системи.
5. Склад та зміст робіт зі створення систем.
6. Порядок контролю та приймання системи.
7. Вимоги до складу і змісту робіт з підготовки об'єкта авто​матизації до вводу системи в дію.
8. Вимоги до документації.
9. Джерела розробки.
Дозволяється вносити до технічного завдання деякі розділи або поєднувати та деталізувати окремі з них.
Розділ «Загальні відомості» ознайомлює з організацією-замов​ником, а також розробником, визначає джерела фінансування роз​робки, термін початку та закінчення робіт, порядок оформлення результатів проектних робіт.
Розділ «Характеристика об'єктів автоматизації» містить найваж​ливіші відомості про об'єкт (або посилання на документи, де такі ві​домості можна знайти). Наприклад, інформує про наявність обчис​лювальної техніки, розміщення підрозділів, основні їх функції тощо.
У розділі «Вимоги до системи» наведено насамперед вимоги до структури інформаційної системи, чисельності та кваліфікації персоналу, режиму його роботи. Серед вимог можуть бути й до​даткові – до технічного обслуговування системи та захисту ін​формації від несанкціонованого доступу, до зберігання інформа​ції та сумісності з іншими системами (зокрема визначаються засоби обміну інформацією), до перспектив розвитку системи тощо.
У цьому розділі можуть бути підрозділи – вимоги до системи в цілому, до функцій системи, а також до видів забезпечення.
У розділі «Склад та зміст робіт зі створення системи» міс​титься перелік стадій та етапів її створення, зазначається термін початку та закінчення кожного етапу або стадії, перелічуються виконавці робіт. Цей розділ містить також перелік документів, які мають завершувати кожний етап проектних робіт.
У вимогах до складу та змісту робіт з підготовки об'єкта ав​томатизації до вводу системи в дію названо заходи, які переду​ють упровадженню системи. Серед них найважливішими є такі.
1. Зведення інформації, яку дістає інформаційна система, до вигляду, придатного для обробки на ЕОМ.
2. Створення необхідних для функціонування інформаційної системи підрозділів.
3. Термін і порядок комплектування штатів та навчання персоналу. Розділ «Вимоги до документації» містить погоджений із замов​ником перелік документів, які мають розроблятися. Обумовлено, які документи можуть здаватися на машинних носіях замовником та розробником і видається наказ про створення інфор​маційної системи.
У розділі «Джерела розробки» перелічуються документи й ін​формаційні матеріали, що використовувались під час розробки технічного завдання, а також ті, які знадобляться під час ство​рення інформаційної системи.
Структуру та зміст ескізного проекту державний стандарт не визначає, а тому ці характеристики проекту визначаються за по​годженням між проектувальником і замовником залежно від його призначення.
Головне призначення ескізного проекту – дати стислий по​передній опис системи, яка має створюватися. При цьому основні положення ескізного проекту набувають подальшого розвитку в технічному і робочому проектах. Ескізний проект може містити такі відомості: перелік функцій, що їх реалізує інформаційна сис​тема, форми первинних та вихідних докуменгів, відеокадрів, структури інформаційних масивів або їх назви та головне при​значення, найважливіші алгоритми (формули) розрахунків, місця розташування та кількість ЕОМ для впровадження системи, по​рядок створення та впровадження системи тощо.
Іноді ескізний проект створюється для того, щоб ознайомити експертів або керівництво організації з основними методами, роз​рахунками, документами, функціями, які будуть притаманні інфор​маційній системі. У такому разі ескізний проект може виконува​ти рекламну функцію для розробників системи. Він застосову​ється для зацікавлення організації у тій чи іншій інформаційній системі. Наприклад, проектна організація має готовий проект на інформаційну систему і хоче її запропонувати для впровадження в кількох організаціях. На його основі оцінюється повнота реалізовуваних функцій та робляться висновки про можливість і необ​хідність створення інформаційної системи, визначаються потріб​ні доповнення до готової системи.
Технічний проект може бути оформлений як один документ, а може складатися з окремих документів, найчастіше таких: «Опис постановки задачі», «Опис алгоритму», «Опис інформаційного забезпечення», «Опис програмного забезпечення», «Опис техніч​ного забезпечення», «Опис організаційного забезпечення». Якщо технічний проект оформлявся як один документ, то перелічені документи можуть становити розділи технічного проекту.
Постановка задачі має містити таку інформацію:
1. Характеристику задачі. При її описі слід назвати призна​чення, техніко-економічну сутність задачі і обґрунтувати необ​хідність її розв'язування на ЕОМ; навести перелік об'єктів, при управлінні якими розв'язується задача; описати призначення і ви​користання вихідної інформації; зазначити періодичність розв'я​зування і термін видачі вихідної інформації; перелічити умови, за яких припиняється автоматизоване розв'язування задачі (у разі потреби перелічити зв'язки даної задачі з іншими задачами);описати розподіл дій між персоналом і технічними засобами при різних ситуаціях розв'язування задачі.
2.  Вихідну інформацію. У розділі описується її призначення і використання, а далі наводиться перелік і опис вихідних повідом​лень у вигляді пояснювального тексту або таблиці. Серед ви​хідних повідомлень можуть бути машинограми (віддруковані на ЕОМ документи), відеокадри (інформація, яка виведена на екран ЕОМ) та масиви на машинних носіях, які використовуються для подальшого розв'язування даної задачі або інших задач. Для кож​ного повідомлення зазначаються його повна назва, ідентифіка​тор (умовна позначка), форма подання, періодичність видачі, тер​мін видачі та одержувачі інформації. Перелік і опис структурних одиниць вихідних повідомлень, які мають самостійне змістове значення, подається у вигляді пояснювального тексту При опи​сі слід наводити повну назву структурної одиниці інформації (показника), ідентифікатор вихідного повідомлення, до складу якого входить відповідна структурна одиниця (показник), і вимо​ги до точності та надійності (при потребі) розрахунку показника. 

3. Вхідну інформацію У тексті описують її призначення і за​соби здобування, а потім наводять перелік і опис вхідних пові​домлень у вигляді пояснювального тексту або таблиці. Для кож​ного вхідного повідомлення зазначається назва та ідентифікатор, форма подання, термін і частота використання. Серед вхідних повідомлень можуть бути документи, які заповнені в різних під​розділах організації, масиви нормативно-довідкової інформації та масиви, сформовані на ЕОМ під час розв'язування інших за​дач. Перелік і опис структурних одиниць інформації вхідних по​відомлень подається у вигляді пояснювального тексту із зазна​ченням повної назви структурної одиниці, вимоги до точності числового значення (при потребі), джерела інформації (документ, відеокадр, база даних і т.ін.) і його ідентифікатора.
У додатку до постановки задачі наводяться ескізи вихідних і вхід​них документів, які оформлюються згідно з Державним стандар​том – «Системи обліково-статистичної, первинної облікової, фінан​сової та іншої документації. Основні положення і формуляри-зразки».
При описі алгоритму вирізняють такі підрозділи.
1. Інформація, яка використовується. У цьому підрозділі за​значають її призначення, а також наводять перелік масивів інформації, які сформовані з вхідних повідомлень (вхідних документів, нормативно-довідкових даних і т.ін., а також масивів, які сфор​мовані іншими алгоритмами і зберігаються для реалізації даного алгоритму. Для кожного масиву наводять його назву, ідентифіка​тор та зазначають максимально можливу кількість записів.
2. Результатна інформація. При описі вказується призначен​ня результатів, а також наводиться перелік масивів інформації, які сформовані для видачі вихідних повідомлень (машинограм, відеокадрів і т.ін.), а також тих, які зберігаються для розв'язу​вання даної та інших задач.
3. Математичний опис. У підрозділі наводиться математична модель чи математичні формули обчислення основних показників, які формуються задачею, а також наводиться опис процесу, об'єктів, перелік зроблених припущень і оцінок відповідності розробленої моделі реальному процесу за різних умов роботи системи.
4. Алгоритм розв'язування. У цьому підрозділі наводиться опис логіки алгоритму і спосіб формування результатів з посиланням на послідовність етапів обчислень. Алгоритм подається у вигляді схеми згідно з вимогами Державного стандарту – «Схеми алгоритмів, програм, даних і систем». Схему при потребі доповнюють текстом.
Структура документа «Опис інформаційного забезпечення» має такі підрозділи:
• загальна характеристика інформаційного забезпечення (ІЗ);
• опис організації збору та передачі інформації на обробку;
• побудова системи класифікації та кодування;
• форми первинних документів, машинограм та відеокадрів;
• структура інформаційних масивів.
У підрозділі «Загальна характеристика ІЗ» наводяться основні принципи, які використовуватимуться при побудові ІЗ, норматив​ні документи, які визначають побудову ІЗ, необхідність викорис​тання СУБД або застосування локальних масивів. Якщо визначе​на потреба використати СУБД, то обґрунтовують вибір конк​ретної СУБД і наводять її основні характеристики.
У цьому самому підрозділі наводять загальну схему ІЗ і пода​ють перелік конкретних елементів 13, які будуть використані при розв'язуванні задачі.
У підрозділі «Опис організації збору та передачі інформації на обробку» наводять перелік джерел та носіїв інформації і визна​чають обсяги й інтенсивність інформаційних потоків. Описують методи контролю на різних етапах збору та передачі інформації на обробку. За кожним первинним документом називають під​розділи, які відповідають за своєчасне подання їх на обробку.
У підрозділі «Побудова системи класифікації та кодування» по​дають перелік класифікаторів, наводять за кожним з них методи класифікації та кодування, структуру та довжину коду. У додатках можуть бути подані фрагменти або приклади класифікаторів.
У підрозділі «Форми первинних документів, машинограм та відеокадрів» наводиться перелік форм та посилання на додатки, де наведені відповідні форми, або подаються самі форми у ви​гляді таблиць.
У підрозділі «Структура інформаційних масивів» за кожним масивом наводять таблиці з описом структури масиву. Таблиця має містити такі відомості: найменування масиву, позначення масиву, найменування носія інформації, обсяг масиву, довжина запису, метод організації масиву, ключі впорядкування масиву. За кожним атрибутом (реквізитом) масиву в таблиці наводять йо​го найменування, умовне позначення у формулах, формат, діапа​зон змін, логічні та семантичні зв'язки з іншими масивами або атрибутами.
У цій таблиці діапазон змін наводиться лише для тих атрибу​тів, в яких програмне можна контролювати діапазони, або атри​бут (реквізит) може набувати значення в конкретних межах.
Логічні та семантичні зв'язки наводяться для ієрархічних, сіт​кових та реляційних СУБД або СУБД на основі інвертованих списків, де створюються спеціальні масиви чи існує особливий механізм поєднання файлів.
Опис організаційного забезпечення може включати низку схем, зокрема схему організаційної структури підрозділів (осіб) і її опис. а також схему технологічного процесу автоматизованого збору інформації та її обробки. Описуючи технологічний процес, можна наводити окремі схеми.
1. Схему технологічного процесу автоматизованого збору і пе​редачі даних (описують склад і послідовність виконання опера​цій щодо збору, реєстрації, обробки, контролю й передачі даних на обробку).
2 Технологічний процес обробки даних на ОЦ або на АРМ (описують склад й послідовність виконання операцій з прийому, контролю, обробки, видачі результатів обробки).
За кожною схемою дають перелік документації (інструкції що​до виконання всіх операцій або керівництво користувача), необ​хідної для даного технологічного процесу.
Схему технологічних процесів складають згідно з чинними стандартами. Тут наводять опис комплексу технічних засобів (КТЗ). Обґрунтовують вибір КТЗ і описують його характеристики.
Якщо для обробки інформації використовують мережі ЕОМ. то в цьому разі описується загальна характеристика мережі та її особливості, режими роботи конкретної ЕОМ у мережі.
Опис програмного забезпечення містить:
• загальну характеристику програмного забезпечення (ПЗ) задачі (структуру ПЗ, основні функції частин ПЗ, операційну систему, засоби, які розширюють можливості операційної сис​теми);
• схему взаємодії програм;
• схеми програм.
До схем дають пояснення, що стосуються призначення про​грам, їх особливостей тощо. 
Робочий проект майже ніколи не оформляється як один доку​мент. Він складається з різних документів, які мають використо​вуватися під час експлуатації системи. До складу робочого проек​ту, окрім паперових документів, належать тексти програм на ма​шинних носіях інформації або так званий виконуваний модуль, який працює під керуванням операційної системи і дозволяє обробляти інформацію на ЕОМ.
До складу документів робочого проекту найчастіше нале​жать:
· опис програм, які розроблені для розв'язування задачі (опис може бути складений окремо для кожної програми);
· інструкції щодо операцій технологічного процесу або керів​ництво користувача;
· класифікатори техніко-економічної інформації.
Опис програм оформлюють згідно Державного стандарту – «ЕСКД. Текст програми. Вимоги до змісту і оформлення». До опису додасться лістинг програми (роздрукований текст програ​ми). У поясненні до лістингу подається коментар, який пояснює призначення та структуру основних частин програми.
Інструкції щодо окремих операцій складаються тоді, коли опе​рації виконуються на різних робочих місцях спеціалістами різної кваліфікації. Керівництво користувача складається для автомати​зованого робочого місця спеціаліста, який більшість своїх функ​цій виконує за допомогою ЕОМ. Для нього можуть бути розроб​лені й окремі інструкції щодо операцій, які не пов'язані з оброб​кою інформації на ЕОМ.
Інструкції щодо операцій технологічного процесу подають​ся у довільній формі, але вони обов'язково повинні мати по​силання на кваліфікацію виконавця та містити докладний опис конкретних дій.
Керівництво користувача має містити такі підрозділи: вступ, призначення та умови використання, підготовка до роботи, опис операцій, аварійні ситуації, рекомендації щодо освоєння.
У вступі наводять основну характеристику АРМ та перелічу​ють функції, які на ньому виконуються. При описанні умов функ​ціонування дають технічну характеристику ЕОМ, яка необхідна для створення АРМ, та характеристику додаткових технічних пристроїв, посилаються на операційну систему та програмні за​соби, які необхідні для роботи.
Відомості про підготовку до роботи містять зміст та склад дис​трибутивних носіїв інформації, правила інсталяції систем й, поря​док завантаження програм та перевірки їх роботоздатності.
При описі операцій щодо кожної з них дають докладний опис правил виконання операції, зазначають її особливості, можливі наслідки та приклади вибору тих чи інших дій. Обов'язково за​значаються умови, за яких можливе виконання операції. Дуже часто перелік операцій подається згідно із пунктами «меню», які покладені в основу роботи програм Для користувача такий під​хід до опису операцій не завжди прийнятний, бо він має добре орієнтуватися в ієрархії функцій та їх особливостях для того, щоб обрати послідовність операцій для виконання конкретних дій. То​му в цьому підрозділі, окрім традиційного опису операцій, мо​жуть наводитись описи операцій у такому вигляді: «Як виконати конкретні дії». Наприклад, користувач має сформувати машин​ний носій на основі первинних документів. Для того щоб обрати правильну послідовність операцій, користу​вач має не лише добре знати призначення кожного режиму, а й уявити, як документ заноситься на носій інформації та навіщо за​стосовується НДІ. Для полегшення роботи користувача можна передбачити пункт у інструкції такого типу – як сформувати машинний носій інформації.
Підрозділ «Аварійні ситуації» має містити приклади аварій​них ситуацій та дати поради, як поновити робот оздатність систе​ми з мінімальними витратами часу та праці.
Рекомендації щодо засвоєння необхідні для підготовки ко​ристувача до роботи на АРМ. У цьому підрозділі можуть на​водитись посилання на літературу, яку слід вивчити до почат​ку роботи, порядок опанування основних функцій АРМ та контрольний приклад, з допомогою якого можна засвоїти такі функції.
Класифікатори це окремі документи, де для кожного кла​сифікатора наводиться його структура та подається повний пе​релік назв із відповідними їм кодами. Під час експлуатації ін​формаційної системи до класифікаторів можуть вноситися до​повнення. 

Тема 2
ТЕХНІЧНІ ОСНОВИ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ В ЕКОНОМІЦІ

2.1. Апаратне забезпечення інформаційних технологій

2.2. Програмне забезпечення інформаційних технологій в економіці

2.1. Апаратне забезпечення інформаційних технологій

Увесь спектр сучасних обчислювальних систем можна поділити на три великі класи: міні-ЕОМ (у тому числі персональні комп'ютери), мейнфрейми, суперкомп'ютери. Ці класи розрізняються не стільки за зовнішнім виглядом, скільки за функціональними можливостями.

Сучасні персональні комп'ютери (ПК) мають практично ті ж характеристики, що й міні-ЕОМ вісімдесятих років: 32- і 64-розрядну архітектуру і шинну організацію системи.

Клас міні-ЕОМ занадто різноманітний: від ноутбуків і палмтопів до потужних серверів. Генетичними ознаками цього класу машин є стандартизація апаратних і програмних засобів і шинна організація системи, за якої всі пристрої "нанизуються" на загальну магістраль, зорієнтовані на широке коло користувачів, міні-комп'ютерні системи безумовними лідерами продажу в комп'ютерній галузі.

Мейнфрейми – універсальні електронно-обчислювальні машини загального.призначення. З розвитком міні-комп'ютерних систем мейнфрейми втратили свої позиції. Однак компанія IBM, основний світовий виробник мейнфреймів, зуміла здійснити якісний стрибок – перехід до нової концептуальної архітектури ESA/390 із широким спектром функціональних можливостей, які пропонують використовувати мейнфрейми як центри інтеграції неоднорідного обчислювального комплексу. Вартість мейнфреймів відносно висока – один комп'ютер з пакетом прикладних програм оцінюється приблизно в мільйон доларів. Мейнфрейми активно використовуються у фінансовій сфері, оборонному комплексі і займають від 20% до 30% комп'ютерного ринку.

Суперкомп'ютери потрібні для роботи з прикладними програмами, які вимагають високої продуктивності, як мінімум, сотень мільярдів операцій за секунду. їх використовують для складних обчислень в аеродинаміці, метеорології, фізиці високих енергій. Суперкомп'ютери знайшли використання й у фінансовій сфері. Оскільки вони дуже дорогі – від п'ятнадцяти мільйонів доларів, тому рішення щодо їх придбання, як правило, приймається на державному рівні. Розвинута система торгівлі також підтримується суперкомп'ютерами. Основний виробник таких комп'ютерів – фірма Gray Research.

Конструктивно IBM-сумісний персональний комп'ютер (ПК) містить такі основні пристрої – системний блок, клавіатуру, монітор (дисплей) і, як правило, маніпулятор.

Системний блок персонального1 комп'ютера являє собою корпус, в якому розташовані джерело живлення, материнська (системна) плата, плати розширення (відеокарта, звукова карта), різні накопичувані (жорсткий диск дисководи для гнучких дисків, приводи GD)i інші пристрої. Нині найбільш поширеними є три види форм системного блоку: "башта" (tower), "міні-башта" (mini-tower) і "плоский" (desktop).
Материнська плата – це головний пристрій, який визначає можливості комп'ютера.
На платі розташовані: центральний мікропроцесор; оперативна пам'ять; кеш-пам'ять; постійна пам'ять із BIOS (базова система введення/виведення); набір керуючих мікросхем, або чіпсетів (chipset), роз'єми розширення, або слоти (slot); перетворювач напруги з 5В на 3,3В для живлення процесора (деяким процесорам потрібна менша напруга, наприклад 2,2В для AMD K6-3D); роз'єм для підключення клавіатури та інші компоненти. Важливою характеристикою материнської плати є її форм-фактор, який визначає геометричні розміри плати, розташування роз'ємів і процесора, точок кріплення плати, а також тип роз'єму живлення плати. Форм-фактор плати визначає також тип системного блока і блока живлення комп'ютера. Найбільш поширені такі форм-фактори: повнорозмірний тип AT (Advanced Technologyes); тип з обмеженими розмірами ATX (ATExpantion).

Центральний процесор – це електронний модуль, який виконує в комп'ютері основну обчислювальну роботу і керує взаємодією між всіма блоками і системами комп'ютера (процесор встановлюється в керамічну або пластмасову оправу з контактами, за допомогою яких під'єднується до роз'ємів материнської плати). Він суттєво змінився з часу свого першого застосування: перший процесор для IBM PC – Intel 8088 працював на тактовій частоті 4,77 МГц; сучасні процесори успішно перейшли за частоту 2 ГГц (AMD Sem-pron – 2,2 ГГц, AMD Athlon – 2,2 ГГц, Intel Celeron 2,0 ГГц), а тактова частота процесора Pentium 4 становить уже 2,80 ГГц. Що вища тактова частота, то більшу кількість операцій виконує процесор: комп'ютер із тактовою частотою 4,77 МГц має потужність 4,77 мільйона елементарних операцій за секунду, а комп'ютер із тактовою частотою 1,8 ГГц – 1,8 мільярда операцій (тактів) за секунду. Величина тактової частоти процесора в будь-якому разі хоч і важливий, але не головний фактор: продуктивність комп'ютера визначається всіма компонентами комп'ютера в цілому, збільшення тактової частоти не завжди означає автоматичне збільшення продуктивності. Для того, щоб поліпшити ситуацію з пропускною здатністю процесора, компанії, що розробляють процесори, весь час пропонують нові архітектури процесорів, складовою яких є кеш-пам'ять (проміжний запам'ятовувальний пристрій між центральним процесором і оперативною пам'яттю). Кеш-пам'ять, яка міститься в самому ядрі процесора, утворює кеш-пам'ять першого рівня (її мають усі сучасні процесори) – це супершвидка пам'ять, в яку за допомогою спеціальних програм з оперативної пам'яті відбираються певні дані, що потрібні процесору. Процесор перш за все звертається до кеш-пам'яті першого рівня, у разі відсутності потрібних даних він звертається до кеш-пам'яті другого рівня або бере дані з оперативної пам'яті. На комп'ютерах з процесором Pentium II або Athlon кеш-пам'ять другого рівня виконували у формі звичайної пам'яті і розташовували на материнській платі, при цьому не забезпечуючи належної продуктивності процесора. Необхідність прискорити роботу кеш-пам'яті другого рівня потягнула за собою переміщення її до ядра процесора. Зараз ідуть розробки щодо організації наступного рівня кеш-пам'яті – Level 3 cache, який буде встановлено в материнську плату.

Клавіатура – головний засіб ручного введення даних у ПЕОМ. Клавіатура персонального комп'ютера має чотири групи клавіш: алфавітно-цифрові

- для введення чисел і тексту; фунціональні – для переключення з одного виду роботи на інший; клавіші управління курсором – для переміщення курсора на екрані дисплея; спеціальні керуючі клавіші – для зміни регістрів і режимів уведення даних. До системного блока клавіатура під'єднана кабелем. Клавіатура комп'ютера має відповідати ергономічним вимогам – бути зручною для тривалої роботи, розташування клавіш має максимально відповідати клавішам друкарської машинки. Клавіатури на нинішній день практично стандартизувалися: вони мають 101-106 клавіш, що розташовані за стандартом QWERTY.

Дисплей (монітор) – одна з частин відеосистеми комп'ютера, яка призначена для відображення даних, що їх вводять у комп'ютер або отримують у результаті їх обробки. Дисплеї можуть суттєво відрізнятися один від одного – від їхніх характеристик залежать можливості комп'ютера і прикладного програмного забезпечення. Основні характеристики дисплеїв: розмір екрана в дюймах по діагоналі – 15, 17, 18, 20, 21, 23 тощо; режим роботи

- символьний, графічний; тип – чорно-білий або кольоровий; формат тексту

- кількість рядків на екрані і символів у рядку; роздільна здатність – 800 х 600, 1024 х 768,1280 х 960, 1280 х 1024 тощо; частота поновлення екрана – 75,85, 100 Гц; технологія зображення інформації – на основі електронно-променевої трубки (відійшла в минуле), рідкокристалічні, на основі плазмової технології (прийшли на зміну рідкокристалічним). Головною перевагою плазмової технології стали широкоекранні монітори розміром понад 24 дюйми. Плазмові дисплеї не утворюють магнітних полів, що слугує гарантією їхньої безпечності для здоров'я користувачів.

Другу частину відеосистеми утворює відеоадаптер, який керує формуванням зображення на екрані (перетворює цифрові дані в аналогові і направляє їх на монітор). На сучасному ринку є велика кількість різноманітних відеоадаптерів, які розрізняються оперативною пам'яттю, роздільною здатністю, кількістю відображення кольорів на екрані та іншими характеристиками. Користувачі у своїх комп'ютерах повинні використовувати ті відеоадаптери, які відповідають можливостям комп'ютера і задовольняють потреби користувача. Так, користувачам, які професійно розробляють мультимедіа, верстають і використовують у своїй роботі монітори по діагоналі від 17 дюймів, слід придбати відеоадаптер, що здатний виводити зображення з роздільною здатністю 1280 х 1024 або 1600 х 1200 пікселів.

Маніпулятор – спеціальний пристрій для управління курсором і введення команд. Маніпулятори підключаються, як правило, за допомогою кабелю. Нині випускаються миші, які з'єднуються зі системним блоком за допомогою без-провідного каналу (інфрачервоного світла).

Пам'ять комп'ютера поділяють на оперативну, кеш-пам'ять, пам'ять базової системи введення-виведення операційної системи (BIOS), зовнішню (дискову). Оперативна пам'ять – це основна пам'ять, яка призначена для зберігання оперативних даних і програм, що виконуються (дані і програми зберігаються в пам'яті, поки комп'ютер працює, після вимкнення живлення комп'ютера весь простір оперативної пам'яті очищується). Сукупність оперативної пам'яті утворюють комірки, кожна з яких призначена для збереження даних обсягом один байт. Обсяг оперативної пам'яті сучасних комп'ютерів, як правило, становить 512 і більше Мбайт. Кеш-пам'ять – це супершвидка пам'ять, в якій зберігається інформація, що необхідна процесору. Кеш-пам'ять виконує проміжне збереження даних під час обміну між центральним процесором і оперативною пам'яттю. Вона призначена для підвищення швидкості інформаційного обміну загалом. Флеш-пам'ять – це пам'ять комп'ютера, яку можна перезапису-вати. Першою такою пам'яттю була ROM-пам'ять (Read Only Memory), більш відома як ПЗУ-пам'ять. Інформацію до неї можна було записати лише один раз. Згодом була розроблена пам'ять формату PROM (пам'ять, що перепро-грамовується за допомогою програматора). Сьогодні її використовують для збереження програмного забезпечення В/05 (набір програм для запуску, тестування і керування стандартними периферійними пристроями комп'ютера). Нараховується сім типів пристроїв на основі флеш-пам'яті, шість із яких реалізовані у формі змінних карт пам'яті і використовуються в основному в цифровому фото і відеотехніці. Сьомий різновид – USB-пам'ять, яка практично витіснила 3,5-дюймові гнучкі диски. За формою USB-пам'ять частіше за все нагадує брелок, у якому розташована одна або дві мікросхеми пам'яті і USB-контролер.

Компанія SanDisk нещодавно розробила новий вид USB-пaм'яті – 256 MB + Wi-Fi SD Combination Card. Вона об'єднує в собі флеш-пам'ять обсягом 256MB і SD-карту для здійснення бездротового підключення до Internet, використовуючи технологію W-LAN.

Для того, щоб працювати з USB-пам'ятю, достатньо мати комп'ютер з ОС Windows і USB-портом, щоб підключити до нього USB-пам'ять.

Зовнішня пам'ять – це, як правило, дискова пам'ять комп'ютера, яку утворюють жорсткі і гнучкі (флопі) диски та [/SB-пам'ять.

Гнучкий магнітний диск (дискета, або флопі-диск) – це невеликий гнучкий диск, що міститься в спеціальному пластмасовому конверті, який захищає диск від фізичних пошкоджень. Сьогодні найбільш популярними є тридюймові дискети завдяки своїй компактності, жорсткій конструкції і здатності зберігати великі обсяги інформації – 1,4 МБ і більше. Дискети бувають, як правило, двосторонніми (Double Sided – DS). Щільність запису може бути подвійною (Double Density – DD) і високою (High Density – HD). Класифікаційні характеристики дискет мають такі позначки: DS/DD – двосторонні дискети подвійної щільності; 2HD – двосторонні дискети високої щільності. Дискети бувають форматовані і неформатовані. Форматовані в заводських умовах дискети дорожчі, зате користувач не витрачає часу на їх форматування, а крім того, вони пройшли додаткове тестування. Неформатовані дискети форма-туються на ПК за допомогою спеціальних програм, що входять до комплекту утиліт операційної системи або іншого стандартного набору утиліт. На диску під час форматування утворюються доріжки (80 доріжок), які, у свою чергу, поділяються на сектори (зони) ємністю 512 байтів. Останнім часом клас дискет поповнився новим різновидом – оптичним носієм інформації.

Першим оптичним носієм інформації став диск CD-ROM (Compact Disk – Read Only Memori – компакт-диск, що призначений тільки для читання за допомогою лазерного променя). Ємність пам'яті одного CD-ROM становить близько 650 Мб. Компакт-диск має такі розміри: діаметр – 120 мм (4,72 дюйма), товщина – 1,2 мм, діаметр центрального отвору – 15 мм. Основу диска становить полікарбонатна пластина – Е, на яку наноситься активний шар – D (dye), саме цей шар дає змогу здійснювати запис на диск і визначає його надійність і якість зчитування інформації.

Сьогодні широко використовують два типи активного шару: ціанін і фталоціанін. Ціаніновий барвник має синьо-зелений відтінок (колір "морської хвилі"), фталоціанін, здебільшого, практично безколірний, з відтінком салатового або золотистого кольору (їх часто називають "золотими"). Після того, як на полікарбонату заготовку був нанесений dye, диск покривається спеціальним шаром світловідбивного матеріалу (Q. У звичайних CD-ROM для цього застосовується алюміній, у CD-R дисках застосовується чисте срібло. Завершальним етапом виготовлення диска є нанесення захисного шару (В) – спеціального лаку, на який у подальшому можливе нанесення зображень (А). Лакування диска збільшує гарантію збереження даних при взаємодії диска із зовнішніми механічними предметами або хімічними речовинами.

У 1985 році, коли технологія CD-ROM була вперше адаптована до персонального комп'ютера, пристрої диска передавали дані зі швидкістю 150 Кбайт/сек. Ця величина приймається за одиницю швидкості пересилання даних CD-ROM. Сьогодні використовують дисководи (декодери), які працюють на підвищених швидкостях (табл. 1). У "-швидкісних дисководах швидкість 150 Кбайт/сек. пропорційно збільшується в я разів. Кратність швидкості прийнято позначати величиною х-рейтингу.

Таблиця 1

Швидкості пересилання даних

	Тип приводу
	Швидкість пересилання даних

	Одинарна швидкість (1л)
	150 Кбайт/сек.

	Швидкість 2х
	300 Кбайт/сек.

	Швидкість 4х
	450 Кбайт/сек.

	Швидкість 6х
	900 Кбайт/сек.

	Швидкість Юх
	1500 Кбайт/сек.

	Швидкість 12х
	1800 Кбайт/сек.

	. . .
	. . .

	Швидкість 24х
	3600 Кбайт/сек.

	Швидкість 32х
	4S00 Кбайт/сек.


Виробники вказують швидкість дисковода трьома цифрами. Наприклад, дисковод 6х/4х/24х записує файли на диски CD-R із максимальною швидкістю 6х, перезаписує файли зі швидкістю 4х, а читає дані з CD-ROM із максимальною швидкістю 24х. Є кілька різновидів дисків оптичної технології. Крім технології (стандарту) CD-ROM, застосовують: технологію CD-R, яка дозволяє однократний запис даних на диск і безмежне їх читання; технологію CD-E – дозволяє повторно записувати інформацію на диск подібно гнучкому диску (витирати і перезаписувати дані); технологію CD-RW – дає можливість безмежної кількості перезапису і читання даних із диска.

На зміну застарілій технології CD прийшла технологія DVD (Digital Versatile Disk – цифровий універсальний диск). Диск DVD відрізняється від CD перш за все ємністю (до 15 Гбайт) і швидкістю роботи (до 72х). Серед інших відмінностей від CD – двошаровість і двосторонність. Число робочих сторін диска – SS (односторонні), DS (двосторонні). Технологія (стандарт) DVD передбачає використання дисків DVD-Video, DVD-ROM, DVD-Audio, DVD-R, DVD-ROM.

Стандарт DVD-Video призначений для збереження відеозаписів. Диски програються побутовим DVD-плеєром, який підключений до відеовходу телевізора. Стандарт DVD-Video є підмножиною DVD-ROM. У той час як DVD-ROM дозволяє зберігати будь-які цифрові дані, стандарт DVD-Video обмежений типами даних, що призначені для відео. Крім власне відео, диск може мати до тридцяти потоків оверлей них малюнків (малюнків зверх основного зображення) для титрів, меню, анімації тощо. За наполяганням представників кіноіндустрії стандарт DVD-Video було доповнено засобами захисту від несанкціонованого копіювання. Диски DVD також можуть мати (і, як правило, мають) зональний код відповідно до поділу карти світу. Код має і декодер, його надає виробник. Код диска і пристрою/програми повинні збігатись, щоб читання стало можливим. Карта світу поділена на шість зон: 1 – США і Канада; 2 – Японія, Європа, Південна Африка, Середній Схід (разом з Єгиптом); З – Південно-Східна і Східна Азія; 4 – Австралія,,Нова Зеландія, острови Тихого океану, Південна Америка; 5 – країни колишнього Радянського Союзу, Індія, Пакистан, країни Північної Африки, Північна Корея, Монголія; 6 – Китай; 7 – Резерв; 8 – Літаки, кораблі тощо.

Якщо програвач або декодер розрахований, наприклад, на зону 1, користувач не зможе використовувати диски, наприклад, зони 5. Деякі пристрої дають змогу змінювати свою зону до п'яти разів. Захищені від копіювання і диски DVD-Audio, диски DVD-ROM, як правило, не мають ні регіонального коду, ні будь-яких інших обмежень. Стандарт DVD-Audio призначений для збереження аудіозаписів, диски програються аудіо-програвачем.

Стандарт DVD-R дає змогу один раз записати інформацію на диск, який потім може бути прочитаний усіма пристроями і програвачами DVD. Стандарт DVD-RW засновано на DVD-R, але він дає змогу перезаписувати диск кілька разів.

Слід також зазначити, що кожний стандарт оптичних дисків працює з певним пристроєм. Операційна система, з якою працює комп'ютер, звертається до такого пристрою за іменем (буква латинського алфавіту), яке визначається системою автоматично – оптичному диску надається ім'я наступної букви латинського алфавіту після переліку жорстких і електронних дисків комп'ютера. Наприклад, на комп'ютері встановлено жорсткий диск С, поділений на дві частини: С і D. При включенні пристрою для роботи з оптичним диском такому диску буде надано ім'я Е.

FMD ROM – накопичувані третього тисячоліття. Американська компанія C3D оголосила про створення нового типу носія інформації FMD ROM (fluorescent multilayer disk), тобто флуоресцентного багатошарового диска. Ця перспективна розробка, як сподіваються її винахідники, після свого виходу має замінити всі відомі на сьогодні пристрої збереження інформації: магнітні диски (проіснували більш як тридцять років); CD-ROM (проіснували майже двадцять років); DVD (проіснували кілька років).

За яким ж параметрами FMD ROM буде переважати інші носії? Перший параметр – співвідношення розмір/ємність. Розробники стверджують, що вже зараз перші прототипи флуоресцентного багатошарового диска здатні вміщувати на стандартному 5-дюймовому носії 140 Гб (за десяти шарів). Другий параметр – співвідношення ємність/вартість носія. FMD ROM – це пластиковий диск із фотохромною речовиною, і жодних витрат на створення дорогих напівпрозорих шарів (як у DVD). Диск FMD ROM монолітний і при цьому поділений по вертикалі на умовні області, які розробники назвали шарами (layer). Шар – це параметр форматування диска – аналог секторів і доріжок для магнітних носіїв.

Жорсткий магнітний диск (Hard Disk – вінчестер) становить одне ціле з ПЕОМ, тобто є незмінним. Однак останнім часом з'явились і змінні жорсткі диски. Інформаційна ємність жорстких дисків у нинішній час становить від 40 і більше ГБайт.

Зовнішні пристрої

Зовнішніми прийнято називати пристрої, що розміщені поза системним блоком, але беруть участь у тому чи іншому етапі обробки інформації. Перш за все, це пристрої фіксації вихідних результатів: принтери, плотери, графопобудовувачі, модеми, стримери, сканери тощо. Поняття "зовнішні пристрої" досить умовне. До цієї групи може належати, наприклад, накопичувач на компакт-дисках, якщо він виконаний у самостійному корпусі і приєднується спеціальним кабелем до зовнішнього роз'єму системного блока. І навпаки, модем може бути конструктивно оформлений як плата розширення (що не входить до комплекту постачання ПК), і тоді немає підстав відносити його до зовнішніх пристроїв. Управління зовнішніми пристроями ПЕОМ здійснюється за допомогою спеціальних програм -драйверів. Драйвери бувають стандартні і нестандартні. Стандартні драйвери керують роботою стандартних пристроїв: моніторів, клавіатури, дисків. Вони записуються у флеш-пам'ять комп'ютера й утворюють разом базову систему введення/виведення – BIOS (Basic Input/Output System). Нестандартні драйвери використовують: для керування додатковими зовнішніми пристроями; керування стандартними пристроями, окрім базових; керування стандартними пристроями, які використовуються в нестандартному режимі (наприклад, введення/виведення українського тексту).

Принтери. Хоча розмови про "безпаперову" технологію тривають уже давно, нормальну роботу з комп'ютером поки що важко уявити без використання друкарського пристрою – принтера. За принципом роботи принтери поділяються: на матричні, лазерні, струминні. Матричні принтери досить дешеві, компактні, не вимагають спеціального паперу і працюють досить швидко. Більшість таких принтерів можуть працювати в різних режимах друку і використовувати при цьому кілька видів шрифтів. Деякі високоякісні матричні принтери (з 24 голками) досягають майже поліграфічної якості друку. Лазерні принтери громадськість сприйняла з розумінням: якщо матричні характеризувались як неякісні, але дешеві, то лазерні – як дорогі, але якісні. Лазерні принтери характеризуються високою якістю друку, швидкодією, можливістю здійснювати двосторонній друк тощо. Струминні принтери були досить дорогими (порівняно з лазерними), мали конструктивні недоробки, і тому спочатку на них не було попиту.

Теперішні струминні принтери забезпечують високу якість Друку і відносно недорогі. Одним з останніх досягнень струминної технології є розробка хіміками з фірми DuPant для фірми Hewlett Packard рідкого чорнила на пігментній основі. Таке чорнило дозволяє друкувати на папері будь-якої якості, здійснювати двостороннє друкування і, до того ж, є стійкішим до дії світла та вологи. Найшвидший струминний принтер друкує максимально 360 символів за секунду, тоді як матричний 395-607. Але, з іншого боку, для ділової сфери досить суттєвою є абсолютна безшумність роботи струминного принтера. У 2003 році у продаж надійшли картриджі для принтерів, у яких використано революційну технологію. Чорнило синього кольору, яке наноситься під час друку на папір, випаровується при нагріванні до 140 градусів за Цельсієм. Це дає змогу використовувати один і той же папір багаторазово. Картриджі розробила японська компанія Тошіба. Створено і спеціальну машину, яка очищує пачку з 500 використаних аркушів за три години. Нове чорнило зручне ще й тим, що за допомогою спеціальних ручок-коректорів у тексті можна непомітно усунути помилки.

Модем – пристрій для перетворення цифрових даних комп'ютера в тоновий сигнал, що може бути переданий телефонною лінією. Комп'ютер не можна просто так підключити до телефонної лінії і передавати сигнали по ній, оскільки він "говорить цифровою мовою", що складається з електронних сигналів, а звичайна телефонна лінія здатна передавати тільки аналогові імпульси, тобто звук. Щоб установити за допомогою телефонної лінії з'єднання між двома комп'ютерами, на кожному кінці цієї лінії необхідно встановити модеми. Сучасні модеми, крім передавання й отримання сигналу, мають додаткові функції, наприклад – автоматичний набір номера, відповідь і повторний набір тощо. Деякі модеми конструктивно поєднані з телефаксами (так звані факс-модеми). За конструктивним виконанням модеми бувають внутрішні (що вставляються в системний блок комп'ютера) і зовнішні (що підключаються через комунікаційний порт).

Стример – пристрій для копіювання на магнітну стрічку інформації, що є на жорсткому диску, для створення резервної копії. Ємність касети може бути від кількох десятків МБ до кількох ГБ. Останнім часом більшої популярності порівняно зі стримерами набувають змінні накопичувані аналогічної ємності.

Сканер – спеціальний пристрій" призначений для читання тексту і перетворення його в "електронну графічну копію". Далі спеціальна програма (наприклад Fine Reader) дешифрує цю "копію" і перетворює її в текстовий файл, де кожен байт відповідає конкретному символу. За способом організації переміщення вузла зчитування щодо оригіналу сканери поділяються на планшетні, барабанні і ручні. Результат роботи сканера особливо залежить від якості оригіналу. Зчитування з нечіткого оригіналу дає файл із великою кількістю нерозпізнаних або помилкових символів. їх доводиться правити вручну, звичайними засобами редагування файлів.

Компанія Арасег випустила портативний CD-рекордер "Disc Steno СР200", який орієнтований, насамперед, на людей, що захоплюються цифровою фотографією. Новинка дозволяє буквально одним натиском кнопки перекинути інформацію з флеш-карти на CD-R чи CD-RW. Для цього користувачеві навіть не доведеться пі дми кати пристрій до комп'ютера. Рекордер "Disc Steno СР200" підтримує також такі формати дисків: CD-DA, CD-ROM, CD-ROMXA, CD-RW, Photo CD, Video CD, DVD-ROM, DVD-R, DVD-RWI DVD-RAM. Рекордер поєднується до комп'ютера за допомогою інтерфейсу USB. Електронні модулі комп'ютера об'єднуються шинами кількох типів.

ІШина – це сукупність електронних ліній (проводів), якими сигнали передаються від однієї частини ПЕОМ до іншої.

Існують: шина процесора; шина оперативної пам'яті; системні шини; периферійні шини.

Підключення периферійних пристроїв до персонального комп'ютера здійснюється через послідовні і паралельні порти введення-виведення (СОМ і LPT). Через послідовний порт за секунду передається один інформаційний біт (біт/сек.), а через паралельний – один або кілька байт (байт/сек.). До паралельного порту можна підключати принтер, накопичувач на змінних магнітних дисках, сканер, інші повільні периферійні пристрої. Послідовний порт використовується для підключення принтера, модема, миші тощо. Одним із нових інтерфейсів послідовного порту є шина USB (Universal Serial Bus), яка призначена для приєднання периферійних пристроїв до комп'ютера.

Чому використали не паралельний, а послідовний канал? Для суттєвого збільшення швидкості передавання по паралельному каналу треба використовувати велику кількість проводів (8, 16, 32, 64). Якщо довжина проводів досить велика, тоді суттєвими стають розбіжності в часі надходження імпульсів до одержувача. Потрібно застосовувати механізми узгодження моментів надходження імпульсів. Крім того, передавання в сусідніх проводах генерує завади. Виникає потреба скручувати проводи для зменшення перешкод, що для такої кількості складно. Послідовний канал має значно більші резерви щодо збільшення швидкості. Шина USB дає змогу приєднувати до 127 пристроїв, пристрої можна приєднувати та від'єднувати без вимкнення комп'ютера.

В основі роботи ПК лежить застосування двійкової системи числення. У комп'ютері інформація зберігається у двійковій системі числення, яка основана на двох цифрах -Oil. Для позначення двійкових цифр використовується термін "біт" – двійкова цифра (bit). Для пересилання і збереження інформації використовується восьмибітові коди – байти (byte). Існує 28 = 256 восьмибітових чисел. Цього досить для кодування всіх букв алфавіту, цифр, розділових знаків тощо. Для роботи з великими числами використовуються слова 16-бітові, 32-бітові тощо. Для кодування символів 8-бітовими числами використовують таблицю кодування ASCII (American Standard Code for Information Interchange). Перша, або нижня, половина таблиці ASCII (коди 0-126) містить розділові знаки, арабські цифри і символи англійського алфавіту. Вона є загальноприйнятою в усьому світі. У кожній країні використовується своя верхня половина таблиці ASCII (коди 127-255), у якій містяться букви національних алфавітів і спеціальні символи.

Для позначення адрес розташування даних у пам'яті комп'ютера використовується не двійкова, а шістнадцяткова система числення. Цифри від 10 до 15 у шістнадцятко вій системі зображаються символами від А до F. При записі шістнадцяткових чисел використовується суфікс h (6DF3A h).

Для виміру обсягів інформації використовується байт. Байтом представлена одна буква (символ) або дві десяткові цифри. 

2.2. Програмне забезпечення інформаційних технологій в економіці

Інформаційна технологія передбачає поєднання апаратного і програмного забезпечення.

Під програмним забезпеченням інформаційних комп'ютерних технологій розуміють сукупність програмних і документальних засобів для створення та експлуатації систем обробки даних засобами обчислювальної техніки.

Залежно від функцій, які виконує програмне забезпечення, його можна поділити на дві групи: базове (системне) програмне забезпечення і прикладне програмне забезпечення.

Базове ПЗ організує процес обробки інформації в комп'ютері і забезпечує відповідне робоче середовище для прикладних програм.

Базове ПЗ тісно пов'язане з апаратними засобами, його інколи вважають частиною комп'ютера.

Операційні системи (ОС) забезпечують управління процесом обробки інформації і взаємодію між апаратними засобами та користувачем. Однією з найважливіших функцій ОС є автоматизація процесів уведення/виведення інформації, управління виконанням прикладних задач користувача. ОС завантажує потрібну програму в пам'ять ЕОМ і стежить за ходом її виконання, аналізує збійні ситуації і дає вказівки щодо виходу з них. Відповідно до функцій ОС можна поділити на три групи: однозадачні, багатозадачні і мережеві.

Однозадачні ОС призначені для роботи одного користувача в кожний конкретний момент з однією конкретною задачею. Типовим представником таких операційних систем є MS-DOS (розроблена фірмою Microsoft).

Багатозадачні ОС забезпечують колективне використання ЕОМ у мультипрограмному режимі розподілу часу (у пам'яті є кілька програм-за-дач, і процесор розподіляє ресурси комп'ютера між задачами). Типові представники такого класу ОС – UNIX, OS/2, Microsoft Windows 98, Microsoft Windows XP тощо.

Мережеві ОС пов'язані з появою локальних і глобальних мереж та призначені для забезпечення доступу користувача до всіх ресурсів комп'ютерної мережі. Типовими представниками мережевих ОС є: Novell NetWare, Microsoft Windows NT, Banyan Vines, IBM LAN, UNIX, Solaris фірми Sun, Microsoft Windows XP тощо.

Сервісне програмне забезпечення – це сукупність програмних продуктів, що надають користувачеві додаткові послуги в роботі з комп'ютером і розширюють можливості операційних систем.

За функціональними можливостями сервісне програмне забезпечення можна класифікувати на засоби, що: поліпшують інтерфейс користувача з комп'ютером;' захищають дані від руйнування і несанкціонованого доступу; відновлюють дані; прискорюють обмін даними між диском і ОЗЯ; архівують і розархівовують файли; захищають комп'ютер від вірусів.

За способом організації і реалізації сервісні програмні засоби можуть бути представлені: оболонками, утилітами й автономними програмами. Різниця між оболонками й утилітами інколи полягає лише в універсальності перших і спеціалізації других.

Оболонки є надбудовою над ОС і називаються операційними оболонками. Утиліти й автономні програми мають вузькоспеціалізоване призначення і кожна з них виконує свою функцію. Найбільшого поширення набули такі оболонки: Norton Commander, PAR manager, Windows Totalтощо.

Утиліти надають користувачеві додаткові послуги щодо обслуговування дисків і файлової системи (форматування дисків, забезпечення збереження інформації, створення і відновлення архівів, захист від комп'ютерних вірусів тощо). З утиліт, які здобули найбільшу популярність, можна назвати багатофункціональний комплекс Norton Utilities. За допомогою прикладних програм на комп'ютері розв'язують конкретні задачі.

Програмні засоби антивірусного захисту забезпечують діагностику (виявлення) і лікування (нейтралізацію) вірусів. Терміном "вірус" позначається програма, здатна розмножуватись, приєднуючись до інших програм і здійснюючи при цьому різні небажані дії.

Транслятором мови програмування називається програма, що здійснює переклад тексту програми з мови програмування в машинні коди.

Залежно від способу перекладу з вхідної мови (мови програмування) транслятори поділяються на компілятори та інтерпретатори. У компіляції процеси трансляції і виконання програми розділені в часі. Інтерпретатор здійснює трансляцію і негайне виконання кожного оператора вихідної програми.

Комплекс засобів, що містить вхідну мову програмування, транслятор, машинну мову, бібліотеки стандартних програм, засоби влагодження відтрансльованих програм і компонування їх в єдине ціле, називається системою програмування.

Під програмами технічного обслуговування розуміється сукупність апаратно-програмних засобів для діагностики і виявлення помилок у процесі роботи комп'ютера або обчислювальної системи в цілому. Вони містять засоби діагностики і тестового контролю за роботою ЕОМ та її окремих частин.

Прикладні системи утворюють рівень програмного забезпечення, що надається користувачеві для розв'язання своїх задач. Процедури інформаційних технологій спрямовуються на обробку інформації певного класу (даних, тексту, графіки, об'єктів реального світу) і реалізуються за допомогою програмних комплексів різного рівня, складності та призначення.

Прикладне програмне забезпечення призначене для розв'язування конкретних задач користувача й організації обчислювального процесу інформаційної системи загалом.

На відміну від програмістів, користувачів прикладного ПЗ називають кінцевими користувачами, припускаючи, що саме вони і є кінцевими користувачами тих знань, які зосереджені в пам'яті комп'ютера або можуть генеруватися під час роботи прикладних програм. Звертаючись до прикладної системи, користувачеві інколи доводиться виконувати деякі прості операції – вводити числа і тексти, Переглядати дані, виводити графіки, малюнки на екран дисплея та на зовнішні пристрої. Прикладні системи конструюються таким чином, щоб створити людині максимальний комфорт під час виконання таких дій і при цьому не вимагати від неї надзвичайно великих навичок та спеціальних знань. Прикладне ПЗ працює під управлінням базового програмного забезпечення, зокрема операційних систем.

Пакети прикладних програм (ППП) – це комплекс програм, призначений для розв'язування задач певного класу.

Розрізняють кілька основних класів прикладних систем, що використовуються на персональних комп'ютерах: прикладні пакети і програми загального призначення (універсальні); пакети і програми проблемозорієнто-вані; глобальних мереж; методозорієнтовані; організації (адміністрування) обчислювального процесу.

До пакетів і програм загального призначення, що їх особливо широко використовують у сфері управлінської та організаційної діяльності, належать: текстові процесори; пакети графічного подання даних; табличні процесори; системи управління базами даних; інтегровані пакети; CASE-технології; оболонки експертних систем і систем штучного інтелекту, системи підтримки комунікацій.

Текстові процесори призначені для підготовки всіх видів текстової документації – статей, листів, звітів тощо.

Практично будь-який документ, що готується на друкарській машинці, може бути створений за допомогою текстового процесора; при цьому з'являються досить суттєві можливості багаторазового виправлення окремих фрагментів, не вводячи повторно весь текст, зміни шрифтів, внесення малюнків і, зрештою, друкування на принтері потрібної кількості примірників. Можливе автоматичне складання змісту документів, перевірка правильності написання слів. Таким чином, підготовка текстових матеріалів на ПЕОМ виконується не лише швидше й ефективніше, ніж на друкарській машинці, а й має нові, раніше не доступні можливості. Нині найбільше поширені текстові процесори: Microsoft Word, WordPerfekt, Chi Writer тощо.

Пакети графічного подання даних (графічні редактори) призначені для обробки графічних документів – діаграм, ілюстрацій, креслень, таблиць (PC Paintbrush, Corel Draw, Fanvision, Boieng Graf тощо). Передбачається управління розміром фігур і літер, формування будь-яких зображень.

Видавничі системи поєднують можливості текстових і графічних редакторів. Ці системи орієнтовані на використання у видавничій діяльності і називаються системами верстки. З таких систем можна назвати продукти Page Maker фірми Adobe і Ventura Publisher корпорації Corel

Табличні процесори (електронні таблиці) увійшли до ряду основних прикладних систем для ПЕОМ із самого початку їх масової появи.

Електронною таблицею називають спосіб наведення даних, який дуже схожий до звичайного, ручного способу подання табличної інформації.

У пам'яті комп'ютера відображається велика прямокутна таблиця, а на екрані дисплея виводиться її частина. Переміщуючи дисплейне вікно уздовж таблиці, користувач може побачити будь-яку її частину. При цьому він може вводити в неї нові дані, переглядаючи зміст, установлювати залежність певних даних щодо інших тощо. На основі таких таблиць можуть базуватися досить складні моделі, що відображають господарську діяльність підприємства (організації). Найбільшої популярності нині набули програмні продукти Excel, Lotus 1-2-3, Quattro Pro тощо.

Наведення даних як графіків різних типів є наочним і зручним способом для їх візуального аналізу. Оскільки персональні комп'ютери, як правило, дають хороші можливості для роботи з графічною інформацією, системи підготовки ділової графіки набули поширення і, зокрема, використовуються спільно зі системами обробки електронних таблиць та іншими системами обробки даних.

Для створення внутрішньомашинного інформаційного забезпечення використовуються спеціальні ППП – системи управління базами даних – СУБД (Access, FoxPro, Paradox, Oracle, Informix, Sybase, Ingres тощо).

База даних – це сукупність спеціальним чином організованих наборів даних, що зберігаються на диску.

СУБД забезпечує управління базою даних і передбачає введення даних, їх редагування, маніпулювання даними, тобто вилучення, поновлення тощо. Розвинуті СУБД забезпечують незалежність прикладних програм, що працюють з ними, від конкретної організації інформації в базі даних.

Інтегровані системи утворюють особливу категорію програмного забезпечення. Типова інтегрована система включає текстовий процесор, системи управління базами даних, засоби роботи з таблицями, пакет ділової графіки і засоби підтримки комунікацій. Головну увагу розробники цих систем приділяють тому, щоб користувач використовував у роботі в різних середовищах інтегрованого пакета приблизно ті самі прийоми роботи і міг швидко перейти з однієї групи операцій на іншу. Ще одна суттєва вимога – простота дій користувача під час розв'язання простих задач, з якими він стикається, і звернення до складних варіантів роботи у виняткових випадках. Один із перспективних підходів – надати користувачам не готові інтегровані системи, а зручні засоби для їх створення. Такі засоби трактуються як надбудови над операційними системами, що дозволяють з'єднувати кілька прикладних пакетів у рамках зручного для користувачів операційного середовища (пакет Microsoft Office, Framework, Startnave тощо).

CASE-технології застосовуються при створенні складних інформаційних систем, що потребують колективної реалізації проекту, в якому беруть участь різні спеціалісти: системні аналітики, проектувальники і програмісти.

Під CASE-технологією розуміється сукупність засобів автоматизації розробки інформаційної системи, що містить методологію аналізу предметної області, проектування, програмування й експлуатації інформаційної системи.

У нинішній час CASE-технологія – одна з галузей інформатики, що найбільш динамічно розвивається й об'єднує сотні компаній. З CASE-mex-нологій, що є на ринку, можна виділити: Application Development Workbench (ADW) фірми Knowledge Ware, BPwin (Logic Works), CDEZ Tods (Oracle), Clear Case (Alria Software) тощо. Сучасні CASE-технології успішно застосовуються для створення 1С різного класу: банки, фінансові корпорації, великі фірми. Економічний ефект застосування CASE-технологій досить значний і більшість сучасних програмних проектів здійснюється саме за їх допомогою.

Експертні системи (EC) – це системи обробки знань у вузькоспеціа-лізованій сфері підготовки рішень користувачів на рівні професійних експертів.

Основу EC становить база знань, в яку закладається інформація про конкретну предметну область. Є дві основні форми представлення знань в EC: факти і правила. Факти фіксують кількісні та якісні показники явищ і процесів. Правила описують співвідношення між фактами у формі логічних умов, що пов'язують причини і результати. EC використовуються для інтерпретації і діагностики стану системи, прогнозування ситуацій у системах управління процесом та усунення порушень функціонування системи. Як засоби реалізації ЕС на ЕОМ використовують так звані оболонки експертних систем. Прикладом оболонок EC, що застосовуються в економіці, є: Шедл (Діалог), Expert-Ease тощо.

Проблемозорієнтовані пакети і програми, на відміну від програм загального призначення, зорієнтовані на спеціалістів певного профілю або вузького кола застосувань. Кількість таких програм для персональних комп'ютерів нині становить кілька тисяч. Практично немає жодної предметної області, для якої не існує хоча б одного ППП.

Усі проблемозорієнтовані ППП можна поділити на групи, що призначені для комплексної автоматизації функцій управління у промисловій і непромисловій сферах та ППП предметних областей. До ППП промислової сфери належать пакети R/3 (SAP), Mac-Рас Open, Genesіс Manufacturing Suite, MMPS, MES, ЈRP-системи тощо. Проблемозорієнтовані пакети непромислової сфери призначені для автоматизації діяльності банків, бірж, торгівлі тощо. Серед комплексних банківських ППП слід виділити пакети: BARS Millennium, Scrooge II, IBIS/AS, Midas ABS, DBS (Digital Baking System), PROFILE/IBS, MAI Bank, FSA (UNISYS), Platform for Banking, ICBS. ППП окремих предметних областей – це ППП бухгалтерського обліку, фінансового менеджменту, правових довідкових систем.

Мето дезорієнтовані ППП відзначаються тим, що в їхній алгоритмічній основі реалізовано певний економіко-математичний метод розв'язування задач. До них відносять ППП математичного програмування, математичної статистики, сіткового планування й управління тощо.

Тема 3

УПРАВЛІННЯ ТЕХНОЛОГІЧНИМИ ПРОЦЕСАМИ ПРОЕКТУВАННЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ
3.1. Організації проектування інформаційних систем
3.2. Сіткове планування
3.1. Організації проектування інформаційних систем

У спеціалізованих організаціях по створенню інформаційних систем управління проектними роботами здійснюється на таких рівнях: керівник організації та його заступники; планово-вироб​ничий відділ; керівники функціональних підрозділів; керівники проектів (головні конструктори); відповідальні виконавці (керівники груп).

Можуть створюватись малі підприємства або тимчасові колективи по створенню ІС у складі: керівник (менеджер); системний аналітик (головний постановник); постановники; головний програміст; системний програміст; прикладні програмісти; тестувальник; дизайнер; впроваджувач.

При організації проектування розробник має відповісти на такі запитання:

· в якій послідовності доцільно створювати проект;

· які спеціалісти і на яких етапах необхідні для розробки проекту;

· як забезпечити якісне документування проекту;

· яким вимогам має відповідати проект, щоб забезпечити легке супроводження і модифікацію в процесі його функціонування;

· як забезпечити комплексне налагодження і тестування програмного забезпечення;

· які методи контролю процесу проектування доцільно використовувати;

· як і коли провадити контроль процесу проектування;

· як організувати колектив розробників;

· у який спосіб інформувати учасників проектування про стан проекту;

· як забезпечити виконання програмних та інформаційних зв’язків.

Технологія створення ІС може складатися у вигляді контуру управління з 8 операцій: 
1) побудова технологічної мережі; 
2) виз​начення оптимальної технологічної мережі; 
3) планування ресур​сів; 
4) календарне планування; 
5) визначення стратегії контролю; 
6) облік і контроль; 
7) аналіз стану проекту і порівняння фак​тичного виконання з плановим; 
8) регулювання.

3.2. Сіткове планування
При розробці технологічної мережі можемо використовувати сіткове планування.

Сіткове планування – це метод планування робіт проектного характеру, тобто робіт, в яких операції, як правило, не повторюються.

Цей метод дозволяє зробити аналіз проекту, який включає велику кількість взаємопов’язаних робіт, людей, підприємств, організацій. Допомагає визначити ймовірнісну тривалість виконання робіт, їх вартість, можливу економію часу або коштів, а також з’ясувати, виконання яких робіт не можна відкласти, не затримуючи тим самим виконання проекту в цілому. Метод сіткового планування може бути використаний для складання календарного плану виконання робіт, що задовольняє існуючим обмеженням забезпечення ресурсами.

Аналіз проекту здійснюється в три етапи:

Поділ проекту на ряд окремих робіт (операцій), з яких потім складається логічна схема (сітковий графік). Під роботою розуміємо діяльність або процес, виконання якої потребує витрат часу та/або інших ресурсів.

Оцінювання часових параметрів сіткового графіка, а саме: тривалості виконання кожної роботи; складання календарного плану виконання проекту і виокремлення робіт, які визначають завершення проекту в цілому.

Оцінювання потреб кожної стадії аналізу в ресурсах; перегляд плану виконання з урахуванням забезпеченості ресурсами або перерозподіл грошових та інших ресурсів, що поліпшує план.

Розглянемо кожний з цих етапів окремо.

Побудова сіткового графіка.

Головні елементи сіткового графіка – події та роботи.

Подія – це результат, стан системи під час досягнення певної початкової, проміжної або кінцевої мети розробки. Подія не має тривалості в часі.

Початку графіка відповідає перша подія, кінцю – завершальна подія (їх може бути кілька), решта подій є проміжними. Події відповідають вершинам сіткового графіка і позначаються кільцями.

Робота – це тривалий за часом процес, необхідний для здійснення події.

На сіткових графіках ті чи інші роботи позначаються стрілками. Кожній роботі відповідає пара подій – початкова та кінцева.

Першим кроком в аналізі будь-якого проекту є впорядкування робіт, які в нього входять, з виокремленням безпосередньо випереджаючих робіт, тобто тих, виконання яких повинно бути закінчено раніше, ніж почнеться дана робота. Логічна послідовність виконання робіт зображується у вигляді сіткового графіка. З точки зору теорії графів, сітковий графік являє собою сітку, тобто скін​чений зв’язаний орієнтований граф без петель з одним джерелом та одним або кількома стоками.

Розглянемо такі обов’язкові умови побудови сіткового графіка:

· тільки перша подія не має вхідних стрілок, тільки завершальна – вихідних. Якщо подія за своїм характером проміжна, вона повинна мати як вхідні, так і вихідні стрілки;

· кожна робота повинна мати початкову та кінцеву події;

· на графіку не повинно бути окремих ділянок, які не пов’язані роботами з рештою операцій на графіку (умова зв’язаності сіткового графіка);

· на графіку не повинно бути контурів і петель, оскільки вони по суті означають, що умовою початку певної роботи є її закінчення. Якщо контур виникає (а в складних мережах це трапляється досить часто), необхідно повернутися до початкових даних і переглянути склад і послідовність робіт, домагаючись усунення контуру;

· будь-які дві події повинні бути, по-перше, безпосередньо пов’язані не більш ніж з однією роботою. При виявленні на графіку паралельних робіт (рис. 3а) вводяться фіктивна подія і фіктивна робота (подія 2¢ і робота 2¢-2 на рис. 3б), а одна з паралельних робіт замикається на цю подію.
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Рис. 3.1. Ситуації в сітковому графіку

Другий випадок, коли потребується введення фіктивних робіт, – це відображення залежності подій, не зв’язаних реальними роботами. Припустимо, наприклад, що роботи а і в (рис. 3в) можуть виконуватися незалежно одна від одної, але потребують одних і тих же виконавців або устаткування. Отже, робота в не може початися, поки не звільняться виконавці або устаткування після виконання роботи a. Ці обставини вимагають введення фіктивної роботи с.

Третій випадок – неповна залежність робіт. Наприклад, робота с (рис. 3г) вимагає для свого початку завершення робіт а і в, але робота d зв’язана тільки з роботою в і від роботи а не залежить. Тоді для правильного зображення залежності робіт потрібно ввести фіктивну роботу х і фіктивну подію 3¢, як показано на рис. 3д.

У всіх трьох наведених випадках фіктивні роботи не мають тривалості в часі, однак без їх включення кількісний аналіз сіткового графіка може дати неправильні результати.

Четвертий випадок введення фіктивних робіт – відображення реальних відстрочок і очікувань. У ряді технологічних процесів вимагається природне затвердіння, висихання, дозрівання, бродіння тощо, коли реальна робота людей та обладнання не виконується, але наступний етап робіт до певного моменту починатися не може. В подібному випадку в сітковий графік вводяться фіктивні роботи, які мають відповідну тривалість у часі.

Приклад 1. Фірма уклала договір про обґрунтування створення інформаційної системи. У таблиці виокремлено десять робіт, які необхідно виконати для аргументації створення інформаційної системи. Для кожної роботи фахівці вказали також, які інші роботи повинні її випереджувати. Наприклад, робота Г може починатися тільки після завершення роботи А, а для початку роботи Ж потрібне завершення робіт В і Д. Фахівці визначили також вірогідну тривалість виконання кожної роботи в днях. Потрібно побудувати графік послідовності виконання робіт.
Таблиця 3.1
Види та порядок виконання робіт
	Найменування робіт
	Безпосередньо виперед​жаючі роботи
	Тривалість роботи, дні
	Події

	
	
	
	початкова
	кінцева

	А
	–
	3
	1
	2

	Б
	–
	8
	1
	3

	В
	–
	5
	1
	4

	Г
	А
	9
	2
	5

	Д
	Б
	11
	3
	4

	Е
	Б
	6
	3
	6

	Ж
	В, Д
	7
	4
	5

	3
	В, Д
	4
	4
	6

	І
	Г, Ж
	12
	5
	7

	К
	Е, 3
	10
	6
	7


Розв’язування. За даними перших двох стовпчиків таблиці уявимо послідовність робіт у вигляді орієнтованого графу. Графік на рис. повністю відповідає вихідним умовам (робота г йде після а, а е після б тощо).

[image: image2.png]



Рис. 3.2. Сітковий графік прикладу

Тепер можна задати вершинам графіка номери; це і будуть події сіт​кового графіка. Їх кількість дорівнює семи (після цього формулюють назви подій, наприклад, «аналіз джерел», «обстеження» тощо). Початкова і кінцева події для кожної роботи наведені в двох останніх стовпчиках таблиці. Далі позначимо роботи за номерами початкової та кінцевої подій, наприклад, робота а – це робота 1–2, б – робота 1–3 і т. д. На сітковому графіку початкова подія певної роботи повинна мати менший номер, ніж кінцева. Аналіз побудованого графіка показує, що графік відповідає всім згаданим умовам. Однак він не повністю впоряд​кований.

Впорядкування сіткового графіка полягає в такому розташуванні подій і робіт, при якому всі роботи-стрілки спрямовані тільки праворуч. У кожному вертикальному «шарі» впорядкованого графіка знаходяться події, що мають попередні події тільки в шарах, розташованих ліворуч.

Для виокремлення шарів і повного впорядкування графіка на рис. 4 застосуємо таку процедуру. До першого шару віднесемо першу подію 1 і умовно викреслимо всі роботи, які з неї починаються (1–2, 1–3, 1–4). Події, що залишились без вхідних стрілок (2 та 3), утворюють другий шар сіткового графіка. Знову викреслюємо події 2 і 3 разом з роботами, що з них виходять (2–5, 3–4, 3–6). Одержуємо третій шар сіткового графіка. Аналогічно виділяють всі інші шари сіткового графіка. Останній шар утворюється завершальною подією 7.

У просторовому розміщенні подій бажано намагатися, щоб стрілки не перетиналися (як, наприклад, на рис. 4). Остаточно одержуємо впорядкований сітковий графік на рис. 6, який чіткіше відображає послідовність робіт.

Оцінювання часових параметрів сіткового графіка.

Кожна робота сіткового графіка (крім фіктивних робіт) потребує для виконання витрат часу, трудових і матеріальних ресурсів. Важливий етап сіткового планування – аналіз сіткового графіка за критерієм часу. Розглянемо основні принципи такого аналізу.

Послідовність робіт мережі, для якої кінцева подія однієї роботи збігається з початковою подією наступної за нею роботи, називається шляхом. Розрізняють кілька видів шляхів:

повний, або просто шлях – шлях від першої події до завершальної (на графіку рис. 5 йому відповідають шляхи 1–2–5–7, 1–4–5–7, 1–4–6–7, 1–3–4–5–7, 1–3–4–6–7, 1–3–6–7);

шлях, що передує певній події, шлях від першої події до заданої;

шлях, що йде після даної події, шлях від заданої події до завершальної;

шлях між двома будь-якими подіями;

критичний шлях – найдовший шлях між першою і завершальною подіями (1–3–4–5–7). Їх у сітковому графіку може бути кілька.

Повна тривалість виконання всього комплексу робіт дорівнює тривалості критичного шляху.

Основними параметрами сіткового графіка є ранні та пізні тер​міни настання подій. За їх значеннями можна розрахувати решту параметрів сіткового графіка: терміни раннього і пізнього почат​ку і закінчення робіт, резерви часу для подій та робіт. Покажемо визначення цих параметрів у загальному вигляді.

Припустимо, що певна робота і-j виходить зі своєї початкової події і і входить в її завершальну подію j. Тривалість цієї роботи tіj вважатимемо заданою.

Ранній термін tp(j) настання завершальної події j дорівнює підсумку раннього терміну tp(і) настання початкової події і та тривалості самої роботи і-j. Якщо з події j виходить кілька робіт, то з усіх розрахованих сум обирають найбільшу. Для першої події приймається tp(1)=0, для всіх інших

tp(j) = max [tp(і) + t(іj)].     (1)

Пізній термін tп(і) настання події і дорівнює різниці між пізнім терміном tп(j) настання події j та тривалістю роботи і-j. Якщо з події і виходить кілька робіт, то вибирають найменшу з усіх розрахованих різниць. Для завершальної події к tp(к)= tп(к), для всіх інших

tп(і) = mіn [tп(j) – t(іj)].      (2)

Починаючи з останньої події, можна за наведеною фор​мулою послідовно визначити терміни настання всіх некритичних подій.

Резерв часу R(і) настання події і визначається різницею між пізнім і раннім термінами, тобто

R(і) = tn(і) – tp(і).                 (3)

Вільний резерв часу Rв(іj) настання роботи і-j визначається за допомогою віднімання від раннього терміну tp(j) настання кінцевої події j тривалості t(іj) самої роботи і-j та раннього терміну tp(і) настання початкової події і, тобто

Rв(іj) = tр(j) – t(іj) – tp(і).   (4)

Повний резерв часу Rп(іj) роботи і-j визначається за допомогою віднімання від пізнього терміну tp(j) настання кінцевої події j тривалості t(іj) самої роботи і-j та раннього терміну tp(і) настання початкової події і, тобто

Rп(іj) = tп(j) – t(іj) – tp(і).  (5)

Оцінювання потреб у ресурсах. Визначення резервів часу подій і робіт сіткового графіка має важливе значення не тільки для етапу його розробки й коригування, але й для контролю ходу виконання проекту. По-перше, в проекті можуть з’явитися «вузькі» місця з погляду забезпечення одночасно впроваджуваних робіт трудовими або матеріальними ресурсами. Припустимо, що в аналізі сіткового графіка на рис. 5 визначилися труднощі в комплектуванні виконавцями в період після 8-го дня, коли повинні починатися роботи 3–4 і 3–6 і продовжуватися робота 2–5. Тоді для усунення дефіциту виконавців можна відстрочити початок роботи 3–6, яка має значний вільний резерв часу. Така відстрочка досягається на сітковому графіку веденням фіктивної роботи.

По-друге, в попередньо складеному графіку загальний час виконання робіт може виявитися вищим за директивно встановлений термін. Щоб вкластися в час, треба скоротити тривалість деяких робіт критичного шляху. Звичайно, цього можна досягти, але за умов залучення на критичні роботи додаткових ресурсів. Їх можна виявити за рахунок збільшення тривалості некритичних робіт, причому розраховані резерви часу окреслять межу, до якої це збільшення припустиме. Однак треба враховувати, що зі скороченням тривалості критичних робіт і збільшенням некритичних сам критичний шлях може змінитися.

По-третє, в процесі проектування часто виникають відхилення від намічених термінів виконання робіт і настання подій. Для некритичних робіт і подій фактичне запізнення проти побудованого сіткового графіка може ніяк не позначитися на термінах виконання всього проекту, якщо запізнення вкладається у межі резервів часу. Значення цих резервів показує, чи може виявлене запізнення зірвати графік виконання робіт у цілому і його слід запо​бігти або воно припустиме і не потребує додаткових втручань.

Тема 4
АВТОМАТИЗАЦІЯ ПРОЕКТУВАННЯ ІНФОРМАЦІЙНИХ СИСТЕМ
4.1. Задачі й принципи автоматизації проектування інформаційних систем

4.2. Характеристика САПР «МАРС»

4.3. Характеристика САПР «ПЛЮС»

4.1. Задачі й принципи автоматизації проектування інформаційних систем

Неавтоматизоване проектування ІС породжує ряд проблем, пов'язаних як з якістю власне розробки, так і з якістю проектної до-кументації на систему. ІС як об'єкт проектування є складною сис-темою з усім спектром притаманних складним системам властивостей. З одного боку, ІС має велику кількість різних елементів, які в свою чергу об'єднуються множиною неоднорідних структуроподібних зв'яз-ків. З іншого боку, до розробки ІС залучається велика кількість різних спеціалістів як від організації розробника, так і від підприємст-ва (організації), для якого створюється ІС. Це призводить до появи двох глобальних проблем проектування:

· - відсутність цілісного уявлення про майбутню систему на пер​ших етапах проектування, що спричинює   потенціальну необхід​ність процедур перепроектування на стадіях впровадження та експлу​атації ІС;

· необхідність узгодження проектних рішень, що виконуються різними спеціалістами і навіть організаціями.

Аналіз досвіду проектування реальних систем , а також ме-ханізмів реалізації технології неавтоматизованого проектування ІС дозволяє деталізувати появи зазначених вище глобальних проблем. До числа негативних властивостей і характеристик ІС, що проек-тується, можна віднести такі:

· неадекватність структурних ІС тим задачам і цілям, що перед нею поставлені;

· неузгодженість структурних частин системи (підсистем, задач, файлів, баз даних);

· відсутність узгодженості у проектованій документації;

· неоднозначність трактування оформлених проектних рішень фа​хівцями різних профілів;

· надмірність проектної документації, яка полягає в дублюванні інформаційних одиниць проектних рішень у різних проектних доку​ментах;

· неповнота проектної документації, пов'язана з тим, що у системі можуть залишитися неописаними окремі елементи, можуть бути відсутні специфікації деяких даних;

· неможливість ефективно прослідкувати за документацією цілісну реакцію системи на зміну окремого чинника. Якщо, наприклад, не​обхідно з'ясувати як ІС та окремі її задачі прореагують на додаток (вилучення) якогось елемента, то для цього, як правило, необхідно прочитати всю документацію на систему.

Створення і використання систем автоматизованого проектування (САПР ІС) – новий напрямок у практиці створення ІС.

САПР ІС – організаційно-технічна система, яка складається з комплексу засобів автоматизації проектування, взаємопов’язаного з підроз​ділами проектної організації, і виконує автоматизоване проектування.

Комплекс засобів автоматизації проектування складається із сукупності засобів методичного, програмного, технічного, інформаційного та організаційного забезпечення.

У САПР ІС процес розробки розглядається з системної точки зору, а застосування ЕОМ передбачається на всіх етапах проектування. Стержневою вимогою до САПР ІС є можливість побудови і підтримки в системі проектування деякої глобальної інформаційної моделі об’єкта управління. Друга назва методу – модельне проектування.

Модель містить у формалізованому вигляді опис сукупності інформаційних компонентів і відношень між ними, включаючи їх зв’язки і алгоритмічні взаємодії. Інформаційна насиченість моделі має бути такою, щоб забезпечувалась можливість автоматизованого переходу до системи машинних алгоритмів, які складають сутність відповідної ІС.

Особливості САПР ІС

1. Наявність моделі управління. Вона є основою для створення ІС і підтримки її в реальному стані в процесі функціонування.

2. Комплексне охоплення проектування засобами, які включені до САПР ІС, на всіх етапах створення ІС.

3. Можливість інтерактивної взаємодії з ЕОМ як у процесі проектування ІС, так і під час функціонування створеної ІС.

4. Машинне документування проектних робіт.

5. Зниження трудомісткості проектування у 2 – 10 разів порівняно з пакетною технологією.

6. Досить високий рівень функціональної і адаптивної надійності.

Недоліки:

1. Невідпрацьованість загальної теорії створення САПР ІС.

2. Малий досвід практичного застосування.

3. Складність експлуатації САПР.

4. Висока вартість розробки САПР ІС.

САПР ІС дає змогу максимально врахувати інтереси замовника і реалізацію в ІС будь-якої ідеології та технології вироблення й прийняття управлінських рішень.

4.2. Характеристика САПР «МАРС»

САПР «МАРС» – машинна розробка систем – призначена для автоматизації створення ІС на підприємствах дискретного типу.

В основу розробки ІС покладено модель економічної інформаційної системи узагальненого (гіпотетичного) об’єкта управління. Використання цієї моделі забезпечує:

нагромадження, узагальнення і зберігання даних про ЕІС об’єкта;

системний аналіз даних про ЕІС об’єкта управління з точністю до атрибутів, показників і взаємодій між ними;

створення моделі ЕІС конкретного об’єкта, яка призначена для генерації ІС, включаючи побудову структури БД і програмних засобів її ведення.

Структурними елементами узагальненої моделі є: каталог атрибутів; каталог показників; матриця атрибутного складу показників; напрямлений граф, який визначає інформаційні та алгоритмічні зв’язки показників; формули розрахунку показників; матриця зв’язків показників з вихідними і вхідними повідомленнями; таблиця опису вхідних повідомлень; таблиця опису вихідних повідомлень.

Із узагальненої моделі на основі параметричного опису проблемної сфери формується модель ЕІС конкретного об’єкта управління. Потім модель використовується на наступних етапах проектування і при супроводженні створеної ІС.

САПР «МАРС» складається з таких комплексів.

1. МАРС-Буквар – комплекс, за допомогою якого розробник набуває навичок роботи із системою МАРС.

2. МАРС-Модель призначена для створення і підтримування в актуальному стані узагальненої моделі.

3. МАРС-Параметр призначений для автоматизованої побудови моделі конкретного об’єкта на базі узагальненої моделі.

4. МАРС-Техніка проектує технічне забезпечення ІС.

5. МАРС-Проба містить засоби, які забезпечують створення системи організації і ведення БД ІС.

6. МАРС-Генератор на основі отриманих моделі об’єкта, опису КТЗ, структури БД і програм її створення і ведення генерує програмне забезпечення задач ІС, програми управління обчислювальним процесом ІС, яка функціонує, програми, що забезпечують інтерфейс між обчислювальною машиною і користувачем.

7. МАРС-Налагодження призначений для перевірки програмних засобів, отриманих за допомогою системи МАРС, виявлення, діагностики, локалізації помилок і видачі даних розробнику для усунення їх.

8. МАРС-Тренд дозволяє модифікувати ІС, яка функціонує з метою забезпечення адекватності моделі об’єкта ЕІС об’єкту управління.

9. МАРС-Документ забезпечує формування проектних документів.

10. МАРС-Телеобробка призначений для реалізації інтерактивного режиму взаємодії користувачів САПР «МАРС» з ЕОМ.

4.3. Характеристика САПР «ПЛЮС»

САПР-«ПЛЮС» дозволяє використовувати ЕОМ на всіх стадіях проектування. На відміну від МАРС застосовує словник даних.

САПР-«ПЛЮС» складається із таких компонентів:

1) словника даних – загальної інформаційної бази системи, що містить інформацію про всі об’єкти, які беруть участь у проекті;

2) системи документування;

3) системи програмування;

4) системи налагодження;

5) сервісної системи;

6) системи управління проектом;

7) загального керування САПР-«ПЛЮС» (монітор).

Система розрахована на використання СУБД ОКА, АДАБАС.

Тема 5

ЕФЕКТИВНІСТЬ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ

5.1. Підходи до оцінки ефективності ІТ 
5.2. Ефективність та надійність інформаційних систем

5.1. Підходи до оцінки ефективності ІТ 

Розробка і впровадження нових інформаційних технологій вимагає великих  затрат,  експлуатаційних  витрат,  затрат  живої  праці.  При  обгрунтуванні доцільності здійснення таких великих затрат інвестор вимагає проведення розрахунків по оцінці ефективності здійснюваних заходів. Для цього необхідно встановити: 

•  фактори, дія яких забезпечує ефективність; 

•  напрям дії цих факторів; 

•  показники для кількісного вимірювання міри впливу даних факторів; 

•  методи розрахунку цих показників. 

Основними  факторами  є  підвищення  якості  проведення  обчислювальних робіт, підвищення надійності функціонування обчислювальних ресурсів, скорочення термінів створення та освоєння нових інформаційних технологій,  збільшення  об’єму  і  скорочення  часу  опрацювання  інформації, підвищення продуктивності праці розробників і користувачів створених інформаційних технологій та ін. 

Для  визначення  напряму  дії  цих  факторів  необхідно  вияснити,  на  що впливає  розробка  і  впровадження  конкретної  інформаційної  технології управління, а саме: 

· на ефективність праці окремих працівників сфери управління; 

· на ефективність управлінської діяльності підрозділів; 

· на  ефективність  процесу  управління  при  виробленні  конкретного управлінського рішення; 

· на ефективність окремої ланки ієрархічної системи управління; 

· на ефективність методів управління; 

· на ефективність впроваджуваного бізнес-процесу; 

· на ефективність системи управління в цілому. 

Для  оцінки  ефективності  автоматизованих  інформаційних  технологій управління необхідна методика, здатна продемонструвати віддачу цієї системи, щоб переконатися, що приймаються найпродуктивніші та економічно виправдані  рішення  із  всіх  можливих.  При  цьому  цікавим  є  формальний підхід для вимірювання кількісної величини ефективності нової апаратури і програмного  забезпечення,  коректний  спосіб  визначення  тих  невеличких невідчутних  вигод  від  застосування  інформаційної  технології,  які  виправдовують затрати. 

Необхідно  використовувати  різні  способи  комбінування  кількісних  і якісних  методів  аналізу  ефективності.  Визначальним  фактором  успіху  є взаєморозуміння між керівництвом компанії і керівниками інформаційних служб, а також узгоджена методика оцінки вигод, отримуваних бізнесом від впровадження інформаційних технологій управління.
5.2. Ефективність та надійність інформаційних систем

Якість створення інформаційних систем визначається її ефективністю та надійністю.

Основні положення та визначення наведено в ГОСТ 24.701–86 «Надежность АСУ», ГОСТ 24.702–85 «Эффективность АСУ».

Надійність інформаційної системи – це її властивість зберігати в часі в установлених межах значення всіх параметрів, які характеризують здатність системи виконувати потрібні функції в заданих режимах і умовах експлуатації.

Надійність інформаційної системи має властивості безвідмовності, ремонтопридатності, а інколи й довговічності.

Рівень надійності інформаційної системи залежить від таких факторів:

1) складу та рівня надійності технічних засобів, їх взаємодії та надійної структури;

2) складу та рівня надійності програмних засобів, їх можливостей і взаємозв’язку в структурі програмного забезпечення інформаційної системи;

3) раціонального розподілу задач, які розв’язуються системою, між технічними засобами, програмним забезпеченням і персоналом;

4) рівня кваліфікації персоналу, організації робіт і рівня надійності дій персоналу інформаційної системи;

5) режимів, параметрів і організаційних форм технічної експлуатації комплексу технічних засобів;

6) ступеня використання різних видів резервування (структурного, інформаційного, часового, алгоритмічного, функціонального);

7) ступеня використання методів і засобів технічної діагностики; 

8) реальних умов фукціонування інформаційної системи.

Ефективність інформаційної системи визначається порівнянням результатів від функціонування інформаційної системи і затрат усіх видів ресурсів, необхідних для її створення, функціонування та розвитку.

До показників затрат ресурсів відносять матеріальні, людські, фінансові, часові та ін.

Ефективність інформаційної системи оцінюють у таких випадках:

1) при формуванні вимог, що висуваються до інформаційної системи;

2) при аналізі інформаційних систем, які створюються чи функціо​нують, на відповідність заданим критеріям;

3) при виборі найкращого варіанта створення, функціонування та розвитку інформаційної системи;

4) при синтезі найдоцільнішого варіанта побудови інформаційної системи за критерієм «ефективність – затрати».

Доцільність варіантів побудови інформаційної системи залежить від балансування приросту ефективності Е, отриманої за рахунок створення чи вдосконалення інформаційної системи, і затрат Q.

Математично це можна записати так:

mах Е при Q = const

або у вигляді оберненої задачі

min Q при E = const.

Якщо приріст ефекту представлений в грошовому вираженні, то економічна ефективність інформаційної системи визначається у вигляді трьох основних показників:

1) річного економічного ефекту;

2) розрахункового коефіцієнта ефективності капітальних затрат на розробку і впровадження інформаційної системи;

3) терміну окупності капітальних затрат на розробку та впровадження інформаційної системи.

Тема 6

ТЕЛЕКОМУНІКАЦІЙНІ ТЕХНОЛОГІЇ В ЕКОНОМІЧНИХ ІНФОРМАЦІЙНИХ СИСТЕМАХ 

6.1. Комп'ютерна мережа і переваги її використання

6.2. Класифікація мереж
6.3. Апаратне забезпечення мережевої технології

6.4. Мережеві операційні системи

6.5. Мережа Internet

6.6. Сучасні технології швидкісної передачі даних у локальних (LAN) і глобальних мережах (WAN)

6.1. Комп'ютерна мережа і переваги її використання

Одним із важливих напрямів застосування комп'ютерної техніки сьогодні є створення мереж, розроблення методів і засобів розподіленої обробки даних. Термін "розподілена обробка даних" означає використання комп'ютерів, що пов'язані один з одним для скоординованого виконання одної або кількох задач. Розподілена обробка даних передбачає наявність двох і більше комп'ютерів та засобів комунікації між ними. Нині розподілена обробка даних здійснюється, як правило, за допомогою комп'ютерних мереж, що забезпечують єдиний інформаційний простір для багатьох користувачів.

Комп'ютерна мережа – це набір з'єднаних між собою пристроїв (комп'ютерів, принтерів, факсів тощо), які надають можливість користувачам зберігати інформацію, обмінюватися нею та отримувати доступ до потрібної інформації.

Слід розрізняти комп'ютерні мережі і мережі терміналів (термінальні мережі). Комп'ютерні мережі з'єднують комп'ютери, кожний з яких може працювати і автономно. Термінальні мережі, як правило, з'єднують потужні комп'ютери (мейнфрейми), а в окремих випадках – і персональні комп'ютери з пристроями (терміналами), які можуть бути досить складними, але поза мережею їхня робота неможлива. Наприклад, мережа банкоматів або кас продажу авіа/залізничних квитків. Будуються вони за зовсім іншими, ніж комп'ютерні мережі, принципами і на іншій обчислювальній техніці.

Сьогодні у світі бізнесу комп'ютерна мережа – це більше, ніж набір з'єднаних між собою пристроїв. Для підприємства комп'ютерна мережа – це ресурс, який дає змогу працівникам збирати, аналізувати, організовувати і розповсюджувати інформацію, яка є основою їхнього бізнесу і джерелом прибутковості всього підприємства.

Зараз масово використовуються терміни "інтрамережа" (intranet) і "екстрамережа" (extranet) – мережі підприємств, що базуються на технологіях Internet. Використання такої термінології є індикатором важливості використання комп'ютерних мереж у бізнесі. Побудова інтрамереж дає змогу організаціям збирати, керувати й обмінюватися інформацією значно швидше, ніж це було раніше. Більшість організацій будують інтрамереж і для того, щоб зберегти конкурентоспроможність. Організації, які зволікають з побудовою мереж, будуть лише спостерігати свій програш у конкурентній боротьбі.

Переваги комп'ютерних мереж очевидні. Найбільшою перевагою комп'ютерної мережі є можливість віртуальної роботи з будь-якою інформацією. При цьому сама інформація може зберігатися в одній або кількох точках мережі, а доступ до неї може здійснюватися з будь-якого робочого місця користувача. Мережа також дає змогу швидше й ефективніше обмінюватися даними без необхідності залишати своє робоче місце. Правильно спроектована мережа дає можливість ефективної спільної роботи для всіх її користувачів. Так, бухгалтери, фінансисти, економісти і керівники можуть разом працювати над розробкою кошторису, використовуючи при цьому на своїх комп'ютерах одні й ті самі електронні дані. Спільна робота з використанням мережевих технологій забезпечує можливість розміщення людей на будь-якій відстані один від одного.

Об'єднавши комп'ютери в мережу, організація значно знижує накладні витрати, що пов'язані з використанням обладнання і периферійних пристроїв. За відсутності мережі організація змушена дублювати обладнання, установлюючи його окремим співробітникам. При цьому потрібно кілька принтерів, факсів, сканерів тощо. Натомість мережа дає можливість спільного використання обладнання всіма працівниками, тобто всі користувачі зможуть використовувати, наприклад, один принтер.

Мережа дає можливість економити кошти і на програмне забезпечення – замість купівлі окремих копій програмного забезпечення для кожного комп'ютера організація купує одну копію і встановлює її на сервері, а для використання на робочих станціях кінцевих користувачів цього програмного забезпечення купує лише відповідну кількість ліцензій.

Використання мережі дає змогу значно скоротити накладні витрати і на управління обладнанням та програмним забезпеченням комп'ютерів користувачів. Адміністратор мережі може, не залишаючи свого робочого місця, протягом мінімального часу провести діагностику збоїв або нестандартних ситуацій, що виникли на комп'ютері користувача, забезпечити коректність використання ресурсів мережі шляхом розмежування прав доступу користувачів тощо.

Суттєва перевага використання комп'ютерних мереж – це можливість забезпечити безпечний доступ до ресурсів і файлів. Правильно спроектована мережа забезпечує потужну систему безпеки, яка дає можливість здійснювати повний контроль над тим, хто, коли і які дії має право виконувати з інформаційними, технічними та програмними ресурсами в мережі.

Є безліч задач, які потребують централізованих загальних даних, передавання їх на відстань, розподіленої обробки, віддаленого доступу до баз даних. Візьмімо, наприклад, банківські та фінансові структури; комерційні структури, що відображають стан ринку; системи соціального забезпечення;

податкові служби; системи резервування проїзних квитків тощо. Для всіх цих систем необхідно, щоб у мережі здійснювались збір, зберігання і доступ до даних, гарантувався захист даних від викривлень і несанкціонованого доступу. За допомогою мереж ці проблеми вирішуються незалежно від територіального розташування користувачів.

Таким чином, можна зробити висновок, що основним призначенням мережі є забезпечення простого, зручного і надійного доступу користувачів до розподілених загальномережевих ресурсів та організація їх колективного використання з надійним захистом від несанкціонованого доступу, а також забезпечення зручних і надійних засобів передавання даних між користувачами мережі.

 
6.2. Класифікація мереж

Усю різноманітність комп'ютерних мереж можна класифікувати за такими ознаками: територіальна розподіленість; тип (метод) управління; відомча належність; швидкість пересилання інформації; тип середовища пересилання тощо.

За територіальним охопленням мережі можуть бути локальними, регіональними і глобальними. Локальні – це мережі, що об'єднують користувачів, які розташовані в географічно обмеженому просторі, найчастіше в межах підприємства, організації, установи. Головне завдання локальної мережі – звичайний обмін інформацією і розподіл ресурсів. Вузол такої мережі – це робоча станція, файловий сервер або сервер друку, тобто відносно маленька станція, що спеціалізується на окремих функціях усередині організації. Локальні мережі (LAN – Local Area Network) набули поширення, оскільки 80-90% інформації циркулює поблизу місць її виникнення і лише 10-20% пов'язані зі зовнішніми взаємодіями. Термін LAN може описувати і маленьку офісну мережу, і мережу рівня великого заводу, який займає кількасот гектарів.

Регіональні мережі об'єднують користувачів міста, області, невеликих країн. Найчастіше регіональні мережі – це корпоративні мережі, що як канал зв'язку використовують телефонні лінії, відстань між вузлами мережі становить 10–1 000 км. Термін "корпоративна мережа" у літературі також використовується для позначення об'єднання кількох локальних мереж, кожна з яких може бути побудована на різних технічних, програмних та інформаційних принципах. Прикладом корпоративної мережі може бути мережа Національного банку України, яка поєднує в собі локальну мережу НБУ і локальні мережі обласних територіальних управлінь НБУ.

Глобальні мережі (WAN – Wide Area Network) – це мережі, які покривають великі географічні регіони, включаючи в себе як локальні мережі, так й інші телекомунікаційні мережі і пристрої. Головне завдання глобальної мережі – обмін інформацією між користувачами різних вузлів, фізична відстань між якими становить десятки, сотні і тисячі кілометрів. Вузол такої мережі -це закінчена комп'ютерна система, що включає всю периферію і значну кількість прикладного програмного забезпечення. Прикладом глобальної мережі може бути всесвітня мережа Internet

За методом управління локальні мережі поділяються: на одноран-гові (децентралізовані); мережі на основі сервера (централізовані), комбіновані. В одноранговій мережі всі комп'ютери рівноправні: немає ієрархії серед комп'ютерів і немає виділеного сервера. Сервер – це будь-який комп'ютер, підключений до локальної мережі, на якому є ресурси, що використовуються іншими пристроями локальної мережі. Як правило, кожний комп'ютер функціонує і як клієнт (клієнт – це будь-який комп'ютер, що через локальну мережу звертається до ресурсів, які зберігаються на сервері), і як сервер; інакше кажучи, немає окремого комп'ютера, який відповідає за адміністрування всієї мережі. Усі користувачі самостійно вирішують, які дані на своєму комп'ютері зробити загальнодоступними в мережі (на нинішній день однорангові мережі безперспективні).

У мережі з централізованим управлінням виділяється один або кілька комп'ютерів для управління обміном даних у мережі. Виділеним називають комп'ютер, який функціонує тільки як сервер (виключаючи функції клієнта або робочої станції). Він спеціально оптимізований для швидкої обробки запитів від мережевих клієнтів і для управління захистом файлів і каталогів. Диски виділених комп'ютерів (файлових серверів або серверів баз даних) доступні всім іншим комп'ютерам мережі (робочим станціям). У мережах цього типу реєстрацію комп'ютера користувача в мережі виконує адміністратор мережі. Реєстрація – це надання ідентифікатора і пароля кожному користувачеві. Далі слід з'ясувати з адміністратором мережі, які ресурси доступні користувачам і, зокрема, які ресурси доступні конкретному користувачеві особисто.

Мережі на основі сервера стали промисловим стандартом, і саме про них ітиметься в цьому посібнику. Існують і комбіновані типи мереж, які поєднують кращі якості однорангових мереж і мереж на основі сервера. За належністю мережі поділяють на відомчі і державні. За швидкістю пересилання інформації комп'ютерні мережі поділяють на низько-, середньо- і високошвидкісні.

За типом середовища пересилання даних мережі поділяють на коаксіальні, на твісторній парі (плетена пара), оптоволоконні, з передаванням даних радіоканалами, в інфрачервоному діапазоні.

Людина, якій надані права управління мережею, – адміністратор мережі вирішує всі питання в роботі мережі. Мережевий адміністратор управляє мережею і, перш за все, вирішує – де в мережі буде під'єднано новий мережевий комп'ютер, як буде називатися нова машина тощо. Адміністратор мережі розробляє також графік доступу користувачів до мережі, цей графік зберігається в пам'яті комп'ютера, і лише згідно з цим графіком користувач може ввійти в мережу і працювати в межах часу, що зафіксований у графіку. Мережевий адміністратор визначає режим роботи файлового сервера.

 
6.3. Апаратне забезпечення мережевої технології

Усі апаратні засоби, які використовуються для фізичної передачі даних мережею, можна поділити на дві категорії: середовище передачі даних і пристрої прийому/передачі даних.

Середовищем передачі даних називають тип носія, який забезпечує проходження сигналу від одного комп'ютера до іншого. Пристроями прийому/передачі даних називають обладнання, яке підключають до середовища передачі даних і яке призначене для формування сигналу в середовищі під час його передачі комп'ютером-відправником і прийому його зі середовища передачі комп'ютером-отримувачем.

Дані під час підготовки до пересилання по мережі перетворюються в електричні сигнали. Ці сигнали генеруються як електромагнітні хвилі (аналоговий сигнал) або як пульсації напруги (цифровий сигнал). Фізичний шлях, яким передається сигнал, визначається середовищем передачі. Сьогодні є два типи середовищ передачі: кабельне і безпроводове.

Кабельні середовища передачі даних забезпечують передачу сигналу чітко визначеним шляхом і представлені кабелями таких типів: твісторна (скручена) пара (Twisted Pair cable), коаксіальний кабель (coaxial cable) і опто-волоконний (волоконно-оптичний) кабель.

Твісторна пара являє собою кабель, до складу якого входять два або більше мідних дротів, захищених пластиковою ізоляцією і скручених між собою. Скручені дроти зовні захищені ще одним шаром ізоляції. Скручення дротів зменшує викривлення корисного сигналу, що пов'язаний із передаванням електричної напруги дротом.

Сьогодні виготовляють кілька варіацій кабелів типу скручена пара: екранована і неекранована скручена пара третьої або п'ятої категорії. Скручені між собою дроти зовні захищають додатковою металічною оболонкою – екраном. Ця додаткова оболонка забезпечує захист корисного сигналу, що передається скрученою парою від зовнішніх електромагнітних перешкод. Не-екранована скручена пара не має додаткового зовнішнього металевого екрана. Цей тип скрученої пари є більш популярним завдяки своїй поширеності і простоті монтажу. Для з'єднання кабелів на основі неекранованої скрученої пари використовують роз'ємн RJ-45. Зовнішньо вони дуже схожі на роз'єми для підключення телефонного кабелю. Категорія кабелю визначає швидкість передачі даних.

Коаксіальний кабель. Цей кабель являє собою мідний провідник, по якому передається сигнал. Провідник захищений ізоляцією. Поверх ізоляції нанесено мідну фольгу або сітку, яка становить екран для захисту центрального сигнального дроту від зовнішніх електромагнітних впливів. Завдяки використанню такої конструкції екран забезпечує високий ступінь захисту корисного сигналу від зовнішніх впливів, що дозволяє без істотних втрат передавати сигнал на досить великі відстані. Усі коаксіальні кабелі поділяються на два типи: тонкий і товстий. Тонкий коаксіальний кабель зовні дуже схожий на кабель, що використовується для підключення телевізійної антени. Для з'єднання коаксіальних кабелів використовують BNC-роз'єми. Товстий коаксіальний кабель відрізняється від тонкого більшим діаметром. Збільшення діаметра кабеля дозволяє забезпечити його велику стійкість до перешкод і, відповідно, гарантування можливості передачі корисного сигналу на великі відстані. Складний процес монтажу товстого кабелю (погана гнучність, спеціалізовані роз'єми з'єднання) зумовлює менше його поширення.

Міжнародний інститут інженерів з електротехніки і радіоелектроніки (Institute of Electrical and Electronic Engineers – IEEE) визначив спеціальну технічну назву для трьох видів кабелів: WbaseT- неекранована скручена пара кабелів; 10base2 – тонкий коаксіальний кабель; XOhaseS – товстий коаксіальний кабель. Число 10 означає швидкість передачі даних кабелем (10 Мб/сек.). Термін base означає принцип немодульованої передачі (baseband Networks). Цифра 5 у назві визначає максимальну довжину сегмента для грубого кабелю – 500 метрів. Аналогічно цифра 2 визначає максимальну довжину сегмента для тонкого кабелю. Літера Г (twisted) розшифровується як твісторна. Слід зазначити, що сьогодні в експлуатації частіше застосовують кабелі з поміткою WObase, які забезпечують швидшу передачу даних.

Сфера застосування коаксіальних кабелів у комп'ютерних мережах невпинно звужується, у магістральних сполученнях їх витісняють волоконно-оптичні (оптоволоконні) кабелі, які мають більшу смугу перепускання та менші втрати сигналу, а в локальних мережах – дешевша та простіша у прокладанні й експлуатації скручена пара.

Вяпоконно-оптичний кабель використовується для передачі сигналу у формі світлових імпульсів. Волоконно-оптичний кабель забезпечує дуже низькі втрати корисного сигналу і завдяки цьому дозволяє передавати дані на великі відстані (до кількох десятків кілометрів). Провідником у таких кабелях використовується скляне або пластикове волокно, яке захищене зовні ізоляцією для забезпечення фізичного збереження. Оптичне волокно є відносно дорогим середовищем передачі (порівняно зі скрученою парою і коаксіальним кабелем), сьогодні його активно використовують для побудови високо-швидкісних і довгих ліній зв'язку.

Безпроводове середовище передачі даних засноване на принципах, за якими сигнали можна передавати з використанням різного роду випромінювань, наприклад, радіохвилі, мікрохвильове випромінювання, інфрачервоне випромінювання тощо. Атмосфера є одним із прикладів таких середовищ передачі. У мережі корисний сигнал завжди передається у формі хвиль із використанням того або іншого середовища передачі. Наприклад, при використанні кабельних середовищ передачі сигнал передається електромагнітними хвилями певної частоти. У разі використання оптичного кабелю сигнал передається світловими хвилями (з погляду фізики, це ті самі електромагнітні хвилі, але значно більшої частоти). При передачі сигналів із використанням атмосфери використовуються електромагнітні хвилі, що передаються на частоті радіохвиль, СВЧ- або інфрачервоного випромінювання.

При проектуванні комп'ютерної мережі важливим є правильний вибір середовища або кількох середовищ передачі для обміну даними між усіма пристроями мережі. Вибір середовища передачі, як правило, визначається структурою майбутньої мережі – наявністю розташованих в одній кімнаті комп'ютерів; кількістю поверхів; розміщенням будівель (у межах району міста аби в різних містах, регіонах, країнах). Правильний вибір середовища передачі забезпечує одну з найважливіших умов успішної побудови мережі, що в подальшому приводить до мінімізації вартості володіння мережею і забезпечення її потрібної продуктивності.

Пристрої прийому/передачі сигналу – це пристрої, які поєднуються до середовища передачі, формують сигнал у середовищі, відправляють його на комп'ютер-отримувач, приймають сигнал із середовища передачі на стороні отримувача. Прикладами таких пристроїв можуть бути: мережеві карти, повторювані, концентратори, мости, маршрутизаторы, шлюзи, радіоприймачі/передавачі, приймачі/передавачі інфрачервоного випромінювання тощо.

Мережева карта (Network Adapters) – це пристрій, що встановлюється в комп'ютер і дає йому можливість взаємодії з мережею. Сьогодні випускають велику кількість різноманітних мережевих карт. Найпоширенішими є карти, які мають форму плати і встановлюються в роз'єм розширення материнської плати комп'ютера. Виробники, як правило, вмонтовують мережеві карти в материнські плати. Мережеві карти поділяють також за типом середовища передачі, тобто розраховані на підключення до твісторної пари, коаксіального або оптоволоконного кабелю, радіохвилі або інфрачервоного випромінювання.

Мережеві карти до середовища передачі даних під'єднують за допомогою роз'ємів, тип яких залежить від середовища передавання даних. Наприклад, для твісторної пари п'ятої категорії використовують роз'єми Я/-45, для тонкого коаксіального кабелю – роз'єми BNC.

Повторювач – це пристрій, що приймає передані сигнали, підсилює їх і знову вводить у мережу. Повторювачі застосовують для об'єднання сегментів мережі як з однаковими, так і з різними характеристиками фізичного середовища передачі даних. Реальність фізичних процесів така, що корисний сигнал, який передається в тому або іншому середовищі, проходячи від передавача до приймача, поступово затухає. Це затухання сигналу відбувається внаслідок перешкод, які виникають у процесі передачі даних. Для того, щоб гарантувати успішне проходження сигналу на великі відстані, між передавачем і приймачем установлюють повторювачі, які підсилюють сигнал до попереднього рівня і відправляють його далі середовищем передачі.

Концентратор – це пристрій, що забезпечує радіальне підключення мережевих вузлів і аналіз потоків інформації, спрямовуючи їх до різних мережевих вузлів.

Мости – апаратно-програмні блоки, які дають змогу сполучати локальні мережі з різними середовищами передавання та протоколами. Головна функція моста – фільтрування кадрів між приєднаними сегментами і, як наслідок, зменшення їхньої завантаженості. Розрізняють внутрішні і зовнішні мости. Внутрішній міст – це встановлені в одному сервері кілька адаптери их плат різних локальних мереж (до чотирьох). Така конструкція дає змогу сполучити кілька локальних мереж із різними або однаковими середовищами та протоколами. Для такого моста потрібне спеціальне програмне забезпечення. Зовнішній міст – це міст, реалізований у спеціальній машині.

Маршрутизатори – апаратно-програмні пристрої, які дають змогу об'єднувати локальні мережі та виконувати функцію маршрутизації. Маршрутизатор опрацьовує мережеву адресу і на підставі опрацьованої адреси і внутрішніх таблиць маршрутизатора спрямовує пакет даних до пункту призначення за оптимальним маршрутом.

Шлюзи – це спеціальні пристрої, за допомогою яких локальні мережі підключають до глобальних комп'ютерних мереж. Локальні і глобальні мережі використовують різні протоколи передачі даних, тому основною функцією шлюзів є узгодження відповідних протоколів. Шлюзи виконують також функції маршрутизаторів і мостів. Шлюзи можна використовувати і для підключення окремих робочих станцій до глобальних мереж.

Модеми використовують для перетворення цифрових сигналів в аналогові і навпаки – аналогових у цифрові. Термін модем виник від об'єднання двох термінів, які описують процес перетворення сигналу з цифрового виду в аналоговий, – Модуляція, і зворотний процес – ДЕМодуляція. Модеми часто використовують для організації передачі даних між комп'ютерами за допомогою телефонної лінії зв'язку.

Мікрохвильові прийомопередавачі (Microwave Transmitters) частіше називають прийомопередавачами супутникового зв'язку. Такі засоби зв'язку призначені для передачі даних на великі відстані між комп'ютерами в різних географічних регіонах або країнах. Мікрохвильові прийомопередавачі використовують атмосферу як середовище передачі даних. Передавач передає направлений потік мікрохвиль в атмосферу, а приймач приймає його і передає наступному в ланцюгу прийомопередавачу або перетворює отриманий сигнал в інший вид для передачі іншим середовищем передачі даних. Такі перетворення здійснюються доти, доки сигнал не досягне точки призначення.

Сьогодні супутниковий зв'язок досить дорогий, тому використовується найчастіше для передачі даних на великі відстань Супутниковий зв'язок є прототипом менш дорогого стільникового зв'язку, що активно набирає обертів використання в нашій країні.

Прийомопередавачі інфрачервоного і лазерного випромінювання за принципом роботи подібні до мікрохвильових систем – вони використовують атмосферу як середовище передачі даних. Але оскільки дані передаються у формі світлових сигналів, а не радіохвиль, то для успішної передачі даних необхідно забезпечити відсутність будь-яких перешкод на шляху руху сигналу (передавач і приймач мають бути в зоні прямої видимості один одного). Прийомопередавачі інфрачервоного і лазерного випромінювання, як правило, використовують для передавання сигналів на короткі відстані і там, де обмежена можливість використання кабелів. Одним із найпопулярніших сьогодні видів використання прийомопередавачів інфрачервоного і лазерного випромінювання є підключення робочих місць користувачів у офісах і забезпечення взаємодії між периферійними пристроями (клавіатура, миша, принтер) і комп'ютером.

6.4. Мережеві операційні системи

Мережева операційна система є "мозком" мережі і забезпечує коректну взаємодію її програмного та апаратного забезпечення. Мережеві операційні системи (ОС) поділяються на дві категорії: однорангові і клієнтісерверні. Однорангові операційні системи передбачають можливість використання будь-якого комп'ютера як робочої станції і сервера одночасно. В однорангових мережах мережеві ОС ( LANtastic, LanSmart, Windows for Workgroups тощо) інсталюються на кожному комп'ютері, у цьому разі назва мережі – це похідна від операційної системи, що утворює однорангову мережу. Таким чином, кожний із комп'ютерів отримує можливість надавати свої ресурси всім іншим комп'ютерам у мережі. Продуктивність однорангових мереж значно знижується за збільшення розмірів мережі і збільшення кількості взаємодій мережевих комп'ютерів. Експлуатація і підтримка таких мереж, як правило, ускладнена. Не маючи можливості централізованого управління, адміністратори змушені керувати множиною сервісів на кожній машині окремо. Така робота ускладнюється ще й тим, що користувачі, працюючи на кожному з комп'ютерів, мають можливість самостійно змінювати настройки ОС, що часто призводить до непрацездатності всього програмного забезпечення робочої станції.

У мережах клієнт/сервер мережна ОС (Windows 95/98, Windows 2000, Windows NTt Windows XP, Windows Millennium, Novell NetWare, UNIX тощо) установлюється на сервері. Цей комп'ютер керує мережею і надає свої ресурси клієнтським робочим станціям. Мережева ОС, працюючи на сервері (серверна ОС), відповідає за координацію всіх дій, пов'язаних із використанням ресурсів і сервісів цього сервера. Клієнтом у такій мережі є будь-який мережевий пристрій, що формує запит до сервера для використання його ресурсів і сервісів. Для забезпечення взаємодій клієнта і сервера на комп'ютер і-клієнті встановлюється і функціонує клієнтське програмне забезпечення, яке підтримує загальний протокол взаємодії клієнта і сервера. У клієнт/серверній мережі користувачі "реєструються" зі своєї робочої станції. Для реєстрації користувач повідомляє серверові своє ім'я і пароль, якщо ім'я і пароль коректні, сервер аутентифікує користувача і надає йому доступ до всіх тих ресурсів і сервісів (використання файлів і принтерів, забезпечення безпеки даних і надання можливостей мережевої взаємодії), на які користувачу були надані права. Серверна ОС гарантує надійність і безпеку будь-яких даних, що зберігаються і опрацьовуються на сервері.

Мережева операційна система дає змогу користувачам спільно використовувати: дорогі апаратні ресурси мережі – принтери, сканери, дискові накопичувані тощо; програмне забезпечення, інстальоване тільки на сервері; інформаційні ресурси – базу даних сервера; організувати сумісну роботу великого колективу користувачів з оперативним обміном інформації між ними. До складу сучасних операційних систем (Windows XP, Windows 2000, Windows NT Server, Net Ware) входять компоненти: керування локальними ресурсами комп'ютера; серверна частина для надання власних ресурсів і послуг у загальне користування; клієнтська частина операційної системи для розпізнавання і переспрямовування в мережу запитів до віддалених ресурсів; комунікаційні засоби для обміну повідомленнями в мережі.

Програма переспрямування резидентно міститься в пам'яті комп'ютера. Коли користувач або його програма звертається із запитом до операційної системи комп'ютера, ця програма перехоплює запит, аналізує, хто може його виконати, і спрямовує або до ОС того ж комп'ютера, або до сервера, якому адресовано запит.

У мережі вузли (комп'ютери) взаємодіють між собою за певними правилами – комунікаційними протоколами, які реалізуються як програмно, так і апаратно. Протоколи нижніх рівнів, як правило, реалізуються комбінацією програмних і апаратних засобів, а протоколи верхніх рівнів – суто програмними засобами. Як уже зазначалося, протоколи реалізуються не тільки комп'ютерами, а й іншими мережевими пристроями – концентраторами, мостами, комутаторами, маршрутизаторами тощо. Протокол являє собою узгодженість, прийняту двома взаємодіючими об'єктами (комп'ютерами), проте це не означає, що він обов'язково є стандартним. На практиці під час побудови мереж намагаються використовувати стандартні протоколи. Вони можуть бути національними або міжнародними.

Наприкінці 80-х років минулого століття Міжнародна організація зі стандартизації розробила правила пересилання даних мережею, які отримали назву "Модель взаємодії відкритих систем" (International Organization for Standartization, ISO). Модель ISO отримала статус міжнародного стандарту і її рекомендації є керівництвом для побудови мережі. Відповідно до моделі ISO засоби взаємодії поділяються на сім рівнів: рівень протоколу, представлення даних, сеансовий, транспортний, мережевий, канальний і фізичний. Кожен із семи рівнів визначає сукупність логічно згрупованих функцій, необхідних для контролю процесу передачі даних мережею.

Рівень протоколу – це найвищий рівень в ієрархії еталонної моделі ISO, він установлює інтерфейс між застосуванням користувача і мережевим рівнем.

Рівень представлення даних – відповідає за спосіб кодування даних, Далеко не всі комп'ютерні системи використовують ту саму схему кодування даних, тому на рівень представлення даних покладено обов'язки з перетворення між несумісними схемами кодування даних.

Сеансовий рівень керує потоком службової інформації під час "спілкування" двох комп'ютерних систем. Він визначає, чи є з'єднання одно- або двонаправленим, а також гарантує, що поточний запит буде цілком опрацьований. Функції сеансового рівня реалізуються компонентами мережевої операційної системи.

Транспортний рівень забезпечує застосуванням користувача або верхнім рівням – представлення і сеансовому – передачу даних з певною надійністю (можливість відновлення перерваного зв'язку, здатність виявляти і виправляти помилки передачі).

Мережевий рівень відповідає за визначення маршруту між передавальним і приймальним комп'ютерами. Мережевий рівень може і не використовуватися. Він обов'язковий тільки в тому разі, якщо комп'ютерні системи розташовані в різних мережевих сегментах, розділених маршрутизатором.

Канальний рівень готує дані для передачі (розбиває їх на окремі частини – кадри, до кожного кадру додає адреси відправника і отримувача, службову інформацію). Канальний рівень також відповідає за складання кадрів при прийнятті від фізичного рівня.

Фізичний рівень має справу з передачею бітів фізичними каналами зв'язку, такими, наприклад, як коаксіальний кабель, твісторна пара або опто-волоконний кабель. Фізичними каналами передаються повідомлення і заголовки, які додаються до повідомлення на кожному рівні. Заголовки містять службову інформацію, яку необхідно передати через мережу відповідному рівню ISO комп'ютера, щоб повідомити йому, яку роботу треба виконати. Функції фізичного рівня реалізує мережевий адаптер.

 6.5. Мережа Internet

Потреба в обміні інформацією і сучасні технічні досягнення зробили глобальні комп'ютерні мережі невід'ємною частиною здійснення програм співпраці між країнами. Створено безліч комп'ютерних мереж для наукових та освітніх цілей, бізнесу, фінансово-економічної діяльності, реалізації спільних науково-технічних проектів та іншого застосування. Мережа, що здатна об'єднати безліч мереж і дозволяє ввійти у світове співтовариство, є Internet. Internet надає користувачеві практично необмежені інформаційні ресурси. До складу мережі входять комп'ютери – робочі станції і комп'ютери-сервери.

ІКомп'ютери, що призначені для роботи користувачів-клієнтів, називаються робочими станціями. Комп'ютери, що надаються користувачам як джерела ресурсів мережі, називаються серверами.

Сервери підключають до глобальних мереж найчастіше через постачальників послуг доступу до мережі – провайдерів.

Адресація в Internet

Для обміну даними в мережі треба, щоб кожний комп'ютер мав свою унікальну адресу. У локальній мережі адреси комп'ютерів найчастіше визначаються адресами мережевих плат, що встановлені в комп'ютери.

У мережах з протоколом TCP/IP для ідентифікації мереж і комп'ютерів використовують 32-розрядні IP-адреси. Ці адреси при написанні розбивають на чотири частини. Кожна 8-розрядна частина може мати значення від і до 254. Частини відокремлюють одну від одної крапками. Наприклад, 192.168.14.40. Але користувачеві незручно використовувати такі адреси під час організації зв'язку з іншим комп'ютером мережі для одержання деяких послуг. Тому в Internet введена доменна система імен (Domain Name System -DNS). У цій системі комп'ютерам мережі надаються зручні для користувача імена, за якими приховані відповідні адреси.

Доменне ім'я – це унікальний символьний ідентифікатор, що надається мережі і комп'ютеру, які підключені до Internet.

Доменне ім'я складається з двох частин: ідентифікатора підприємства й ідентифікатора домена (домена верхнього рівня), які відокремлені крапкою. Наприклад, novell.net, де net – ідентифікатор домена, який є стандартом в ідентифікації мережевих організацій. Мережеві імена нижче від кореневого домена (com, edu, ua, img тощо) є ідентифікаторами підприємства і для забезпечення їхньої унікальності мають бути зареєстровані в інформаційному центрі мережі Network Infotynation Center (NIC). У комітеті NIC зареєстровано шість стандартних ідентифікаторів доменів: gov – урядові організації; com – комерційні організації; edu – заклади освіти; mil – військові організації; org – некомерційні організації; net – мережеві організації.

Цими доменними ідентифікаторами користуються в основному організації США. В інших країнах у ролі домена першого рівня використовується код країни, в якій перебуває організація: ch – Швейцарія, fr – Франція, са – Канада, de – Німеччина, ru – Росія, ua – Україна. Підприємство, яке має первинний домен, відповідає за адміністрування свого адресного простору і само визначає імена, що розміщені зліва від імені організації в доменному імені.

Доменні адреси мережі містять деяку послідовність імен, що розділені крапками. Причому уточнення, якому саме комп'ютеру належить адреса, здійснюється справа наліво. Наприклад, natbank.freenet.kiev.ua означає, що комп'ютер – в Україні (ua), у місті Києві і в мережі freenet має ім'я natbank.

В Internet перетворенням імен на адреси займається Доменна система імен (DNS). По суті – це база даних, у якій зафіксована відповідність доменних імен та ІР-адрес.

6.6. Сучасні технології швидкісної передачі даних у локальних (LAN) і глобальних мережах (WAN)

Сьогодні суттєвим напрямом розвитку мережевих технологій є отримання найбільшої продуктивності як локальних мереж, так і глобальних каналів зв'язку. У сучасних умовах швидкість обміну даними є найважливішим фактором.

Класичний 10-мегабітний Ethernet протягом майже 15 років задовольняв більшість користувачів робочих станцій із процесорами Intel 80286 і 80386. Однак на початку 90-х років минулого століття його пропускна здатність виявилася недостатньою для потужніших клієнтських станцій – реакція серверів на передачу даних упала, а частота виникнення колізій значно зросла. Назріла потреба на розробку "нового" Ethernet, тобто технології, яка була б ефективною щодо співвідношення ціна/якість за продуктивності 100 Мбіт/сек. Сьогодні є два напрями вирішення проблеми (Fast Ethernet Alliance і HP AT & T), що зрештою привело до появи і двох нових технологій -Fast Ethernet і 100 VG-AnyLAN. Компанія Fast Ethernet Alliance зберегла випадковий метод доступу CSMA/CD і тим самим забезпечила узгодженість мереж 10 Мбіт/сек. і 100 Мбіт/сек. Компанія HPATfk Г запропонувала зовсім новий метод доступу Demand Priority – пріоритетний доступ на вимогу. Восени 1995 року вказані технології стали стандартами IEEE.

Усі відмінності технології Fast Ethernet від Ethernet зосереджені на фізичному рівні мережі – можливість використання волоконно-оптичного кабелю (100 Base-FX); плетеної пари категорії 5 із використанням двох пар (100 Base-TX); плетеної пари категорії 3 із використанням чотирьох пар (100 Base-T4). Мережі Fast Ethernet завжди мають ієрархічну зіркоподібну структуру, будуються на концентраторах і використанні 100 Мбіт/сек. мережевих карт, які мають умонтовані можливості автоматичного визначення швидкості передачі даних у мережі та автоматичного налагодження відповідного режиму роботи. Оскільки технології 10 Base-T Ethernet і 100 Base-T можуть існувати в одній мережі, то адміністратори отримують високий ступінь гнучкості щодо переведення станцій із технології 10 Base-T Ethernet на 100 Base-T.

Високошвидкісні стандарти передачі даних розроблялись завжди, і Ethernet не є винятком – ще два нові стандарти цього класу у процесі розроблення. Перший із них – Gigabit Ethernet (також відомий як 1000 Base-T або IEEE 802.3z). Цей стандарт збільшує швидкість передачі даних у мережі до 1 000 Мбіт/сек., що в десять разів швидше, ніж передача даних за технологією 100Base-T. Стандарт розробляється з урахуванням можливостей використання наявних кабельних систем на базі UTP5. Таким чином, переведення мережі на нову технологію має бути відносно простим і недорогим.

Другий стандарт, що перебуває у стадії розроблення, – 10 Gigabit Ethernet. Ця технологія передачі даних буде використовувати кабельну систему на базі оптичного волокна, якій притаманна вища пропускна здатність, ніж на твісторній парі або коаксіальному кабелі. Технологія 10 Gigabit Ethernet буде підтримувати швидкість передачі даних до 10 000 Мбіт/сек.

Технологія 100 VG~AnyLAN відрізняється від класичного Ethernet суттєвіше, ніж Fast Ethernet. Головні відмінності: використовується інший метод доступу – Demand Priority, який забезпечує більш справедливий розподіл пропускної здатності мережі порівняно з методом CSMA/CD; кадри передаються не всім станціям, а тільки станції призначення; у мережі є виділений арбітр доступу – концентратор, який визначає можливість передачі даних по мережі і відправляє пакет за призначенням; підтримуються кадри двох технологій – Ethernet і Token Ring.

До сучасних технологій передачі даних у глобальних мережах, перш за все, відносять технології Frame Relay і ATM, які базуються на понятті "віртуальний канал". Нові технології зорієнтовані на збільшення продуктивності передачі даних не тільки локальних мереж, а й глобальних каналів зв'язку. Технологія Frame Relay використовується для організації обміну даними між локальними мережами зі швидкістю від 56 Кб/сек. до 1,544 Мб/сек.

Обслуговування мереж за протоколом Frame Relay зазвичай здійснюється телекомунікаційними провайдерами. Замовники, які хочуть використовувати Frame Relay, мають укласти угоди з телефонними компаніями (провайдерами), які надають виділені канали зв'язку, а також купити і підключити маршрутизатори до виділеної фізичної лінії зв'язку. Виділені лінії з'єднують мережі замовників із мережею провайдера і забезпечують можливість створення "віртуальних каналів зв'язку" між віддаленими мережами замовників.

Тема 7

ОСНОВНІ ПОЛОЖЕННЯ ЕЛЕКТРОННОЇ КОМЕРЦІЇ

7.1 Основні поняття 
7.2 Основні сфери електронної комерції 

7.3 Бар'єри на шляху електронної комерції 

7.4 Еволюція бізнесу в Інтернет 

7.5 Принципи електронної комерції
7.6 Характеристики економічної моделі електронної комерції 

7.7 Моделі електронного бізнесу 

7.1. Основні поняття 

Почнемо  з  найпростішого  визначення  електронної  комерції, даного  компанією  Sun  Microsystem:  «Робити  бізнес  у  мережі  за допомогою web-технологій». Cathy J. Medich, виконавчий директор CommerceNet,  консорціуму  корпорацій,  що  займаються  комерційним  використанням  Інтернет,  дав  більш  специфічне  визначення:  «Під  електронною  комерцією  розуміється  така  модель ведення  бізнесу  яка  включає  розповсюдження  інформації  про компанію та її товар у світовій інформаційній мережі, здійснення замовлень і платежів за товари та послуги, доставку програмного забезпечення  й  інформаційних  продуктів  через  комунікаційні мережі,  після  продажне  обслуговування  споживача  і  віртуальне співробітництво в процесі розробки нових товарів. 
Таким чином, розуміння, електронної комерції тільки як процесу купівлі  і  продажу  продукції  у  режимі  on-line  дуже  обмежене. Дійсно,  електронна  комерція  починалися  з  операцій  купівліпродажу  і  перерахування  коштів  через  комп'ютерні  мережі.  Але сьогодні  це  поняття  істотно  розширилося  і  включає  торгівлю принципово  новими  товарами,  наприклад,  інформацією  в електронному  вигляді.  Електронна  комерція  поєднує  процеси розробки,  просування  на  ринок,  продажу,  доставки,  після продажного обслуговування й оплати товарів і послуг за допомогою Інтернет, створення віртуальних співтовариств споживачів і бізнес-партнерів.  Таким  чином,  електронна  комерція  містить  у  собі  не тільки  ділові  операції,  пов'язані  з  безпосереднім  отриманням прибутку (купівля-продаж товарів і послуг), а й процеси підтримки отримання прибутку (створення попиту на товари і послуги, після продажна  підтримка  й  обслуговування  покупців,  полегшення взаємодії між діловими партнерами). 
Принципова  відмінність  електронного  бізнесу  від  традиційного полягає  в  його  швидкості.  Тому  конкурентні  переваги завойовуються  швидше,  а  життєвий  цикл  розвитку  в  3-5  років замінився  12-18  місяцями,  Однак  основні  закони  і  принципи підприємництва залишаються. 
У  загальному  випадку  компанії  створюють  комерційні  Web-сторінки для досягнення чотирьох основних цілей: 

–  залучення  нових  покупців  за  допомогою  інтерактивного маркетингу і реклами; 

–  удосконалення  обслуговування  покупців  за  допомогою служби інтерактивної підтримки покупців; 

–  розвитку  електронних  ринків  і  каналів  розподілу  для існуючих продуктів; 

–  розробки нових інформаційних продуктів, доступних у Web. 

Переваги електронної комерції виникають з декількох джерел. 

По-перше, значного скорочення витрат за рахунок використання програмних  продуктів,  заснованих  на  Інтернет-технологіях,  їхня розробка,  використання  і  просування  обходиться  дешевше,  ніж традиційні  інформаційні  системи.  Так,  впровадження  і  супровід корпоративного  інтранет  пов'язані  зі  значно  меншими  витратами фінансових  і  людських  ресурсів,  ніж  традиційних  систем  клієнт-сервер. Крім  того,  електронна  комерція  сприяє  значному  скороченню трансакційних витрат. 
По-друге,  використання  Інтернет-технологій  в  інтерактивному маркетингу.  На  відміну  від  традиційних  засобів  комунікації, Інтернет  дозволяє  миттєво  вивчати  реакцію  користувачів  мережі, збирати  й  аналізувати  інформацію  про  поведінку  своїх контрагентів.  
По-третє,  удосконалювання  обслуговування  споживачів. Розміщення  всеосяжної  інформації,  надання  багатопрофільних послуг  і  організація  оперативного  зворотного  зв'язку  значно підвищують  лояльність  споживачів  електронної  комерції.  Більше того, перетворення однобічного й асинхронного зв'язку з клієнтами на  двосторонній  та  інтерактивний  дозволяє  знизити  витрати компанії й обмеження часу і простору. 
Якою  б  вражаючою  не  була  економія  на  прямих  витратах,  в електронному бізнесі набагато ціннішими є непрямі  вигоди. Так, працівники компаній одержують можливість докладання зусиль до розв'язання  стратегічних  питань,  а  не  до  внутрішнього адміністрування.  Електронний  бізнес  надає  доступ  до  необхідної інформації,  спрощує  комунікацію  і  співробітництво,  у  результаті чого  швидше  поширюються  ефективні  методики  виробництва, полегшується процес прийняття рішень. 
7.2 Основні сфери електронної комерції 

За "орієнтацією" електронна комерція поділяється на:  

•  клас "бізнес для споживача" (business-to-customer, В2С);  

•  клас "бізнес для бізнесу" (business-to-business, В2В);  

•  клас "бізнес для партнерів" (business-to-partner, B2P);  

•  клас "бізнес для суспільних відносин" (business-to-public relations, B2PR);  

•  клас "бізнес для держави" (business-to-government, B2G).  

Електронна  комерція  класу  В2С  -  це  здебільшого  вже  добре відомі нам інтернет-магазини й аукціони, орієнтовані на споживача, який здійснює покупку, не відходячи від монітора. 
У  сучасних  умовах  згладжування  операційних  меж  між підприємствами досить складно роз'єднувати зовнішні і внутрішні процеси  в  організаціях.  У  цьому  контексті  електронна  комерція охоплює  як  взаємини  між  підприємствами,  так  і  процеси життєдіяльності  усередині  них.  У  цьому  зв'язку  продукція  і структура електронної комерції охоплює три великі сфери: 

–  електронна комерція на споживчому ринку; 

–  електронна комерція між підприємствами; 

–  електронна комерція усередині організації. 

Останнім часом усі три сфери одержали широке розповсюдження при різ-ному рівні економічних результатів і популярності. Найвідомішою є електронна комерція на споживчому ринку (В&С – business-to-consumer). Вона включає віддалену купівлю товарів, банківське обслуговування, торги на біржі і т.п. 
Виділяють шість груп товарів і послуг най6ільш придатних для електронної комерції В2С, Одну з груп становлять товари, прийняття рішень про купівлю яких вимагає наявності докладної інформації без випробування товару в дії. До цієї категорії товарів належать комп'ютери, комп'ютерна периферія, побутова техніка, представлена, наприклад, в Інтернет-магазинах megashop.ru і intershop.ru. У цю ж групу входять книги, які забезпечують великі обсяги продажу всесвітньо відомим американським магазинам Amazon.com і Barnes&Noble. Так само роблять багато російських та українських Інтернет-магазинів, наприклад, ozon.ru, bolero.ru. 
Друга категорія товарів об'єднує ті предмети, для продажу яких важлива аудіо - і відео - демонстрація, наприклад, компакт-диски і відеокасети,  що  продаються  як  у  багатьох  книжкових  Інтернет-магазинах,  так  і  в  спеціалізованих  магазинах.  До третьої категорії належать  товари  і  послуги,  для  яких  можлива  доставка  за допомогою мережі Інтернет; програмне забезпечення, брокерські послуги, банківське обслуговування, бронювання місць у готелях. 
У четверту групу об'єднані унікальні предмети (колекційні речі, вузькоспеціалізовані  товари,  дорогі  продукти  харчування  і подарунки). В Інтернет проводяться аукціони з продажу предметів колекціонування й інших рідкісних товарів (ebay.ru, molotok.ru). 
До п'ятої категорії відносяться предмети, які регулярно споживаються, наприклад,  розфасовані  продукти  харчування.  
Шоста категорія об'єднує високо стандартизовані товари і послуги, для споживачів яких важлива інформація про ціну: окремі види страхування, товари для ремонту і дизайну будинку, повсякденний одяг, іграшки й ін. 
Іншим  важливим  сегментом  електронної  комерції  на споживчому  ринку  є  інформаційно-розважальний.  З  його  допомогою  в  Інтернет  формується  нове  комунікаційне  середовище,  яке одержало  назву  infotainment  (від  англійських  слів  information інформація  і  entertainment  -  розвага).  Дане  середовище  охоплює спектр послуг від навчання до ігор і розваг. 
Деякі  освітні  курси  мають  відповідну  акредитацію  і  видають дипломи, а віртуальні університети загрожують з часом витіснити традиційні.  Цей  сегмент  включає  також  електронні  газети  і журнали,  аналітичні  огляди,  доступ  до  експертних  оцінок  і  самих експертів.  У  зв'язку  з  цим  темами  для  подальшого  вивчення  і розробки  є  надійність  експертизи,  компіляція  інформації  з декількох  джерел,  охорона  інтелектуальної  власності,  проведення 

мікро платежів і т.п. 
Розважальна частина, перетинаючись з інформаційною, включає кілька категорій електронних книг і відео матеріали, експерименти у  віртуальній  реальності,  захоплюючі  групові  інтерактивні  ігри  і т.д.  Цей  сектор  розваг  для  дорослих  найбільш  динамічно розвивається і дуже прибутковий. 
Електронна комерція між підприємствами (В2В - business-to-business)  є  найбільш  сталою  категорією  електронної  комерції.  На першому  етапі  вона  розвивалася  на  базі  ЕОД,  одержавши розповсюдження в епоху Інтернет, Компанія  Cisco  Systems  є  лідером  у  виробництві  мережного комп'ютерного  устаткування.  89%  компаній  зі  списку  Fortune  500 використовують  продукцію  Cisco.  80%  своєї  продукції  компанія Cisco продає через Інтернет, генеруючи приблизно $ 1 млрд. доходу щомісяця.  Cisco  вдалося  знизити  операційні  витрати,  оскільки практично всі операції здійснюються в on-line. 
Екстранет-доступ  дилерів  компанії  Harley-Davidson  дозволив накопичувати інформацію про гарантійне обслуговування, повторні покупки,  подавати  на  розгляд  виробнику  мотоциклів  фінансові документи, здійснювати замовлення запчастин і аксесуарів. 
Такий стиль ведення бізнесу вимагає чіткої координації роботи як  усередині  організації,  так  і  між  бізнес-партнерами,  при  якому Інтернет, інтранет і екстранет відіграють провідну роль. 
Взаємодія  між  цими  трьома  фундаментальними  технологіями життєво  важлива  для  інтеграції  бізнес-процесів. Взаємодія внутрішніх  мереж  організацій  між  собою  за  допомогою  систем екстранет  допомагає  координації  розробки  продуктів,  процесів виробництва і доставки.  

7.3 Бар'єри на шляху електронної комерції 

Поряд  з  незаперечністю  потенційних  переваг  електронної комерції існують бар'єри її впровадження, а саме: 

Внутрішні.  Невідповідність  рівня  освіченості  і  підготовленості персоналу є найбільш критичним аспектом будь-якого бізнесу. Як показує  практика,  проблеми  впровадження  проектів  електронної комерції  скоріше  не  технологічного  характеру,  а  економіко-культурного. Ефективність застосування інформаційних технологій у  бізнесі  на  80%  залежить  від  людського  фактору,  корпоративної культури і менше ніж на 20% визначається власне технологіями. 
Зовнішні. Неготовність бізнес-партнерів до зовнішньої інтеграції може значно знизити ефективність електронного співробітництва в рамках спільного планування і формування ланцюжка комплектації. Цей  фактор  має  на  увазі  наявність  внутрішніх  інформаційних систем  підприємств-партнерів,  їх  відкритість  і  здатність  до інтеграції, а також формування корпоративної культури коректного обміну релевантною інформацією і співробітництва. 
Невизначеність  бізнес-середовища.  Традиційний  підхід  до невизначеності  зовнішнього  середовища  передбачає,  що впровадження  нових  досконаліших  аналітичних  інструментів робить  оцінку  бізнес-сценаріїв  більш  передбачуваною,  а  процес прийняття  рішень  -  більш  обґрунтованим.  Таке  припущення правильне  для  стабільної  економічної  ситуації.  З  настанням  революції  Інтернет  рівень  невизначеності  настільки  зростає,  що необхідний  принципово  новий  підхід  до  розробки  стратегії  розвитку  бізнесу.  За  словами  авторів  книги  «Net  Ready»  «нове  -  не значить краще, але краще - це завжди нове". 

7.4 Еволюція бізнесу в Інтернет 

Еволюцію бізнесу в Інтернет можна розглядати на двох рівнях: 

-  інтеграція внутрішніх процесів за допомогою Інтернет; 

-  з точки зору глобалізації всього бізнес-середовища.  

Першими кроками в електронній комерції часто стають публікація інформації,  реєстрація  споживачів  і  проведення  інтерактивних опитувань.  На  наступному  етапі  заходи  електронної  комерції включають  зв'язок  Web-порталу  з  внутрішніми  інформаційними системами підприємства, здійснення платежів і виконання повного циклу  обробки  замовлень  в  Інтернет.  Таким  чином,  інтерфейс  зі споживачем  розвивається  від  статичного  збору  інформації  до повноцінної інтерактивної взаємодії. 
Традиційні  компанії  зі  сформованою  організаційною структурою,  що  розраховують  узяти  гідну  участь  в  електронній революції, повинні бути готові до істотної зміни поточних методів ведення бізнесу.
За  допомогою  електронного  бізнесу  світ  підприємництва поступово розвивається  у бік глобалізації. Існує  безліч точок зору про  перспективи і шляхи цього ровзитку. Згідно з однією з них еволюційний  процес  можна  поділити  на  п'ять  фаз,  кожна  з  яких, ґрунтуючись на попередній, являє новий рівень складності операцій і способу ведення справ. 
На  шляху  до  п'ятої  фази  -  глобального  електронного  ринку  - спочатку  інтегруються  самі  компанії,  потім  вони  утворюють співтовариства  з  іншими  фірмами  і  формують  електронні  конгломерати,  що  втягують  у  себе  всіх  учасників  окремого  процесу створення вартості. Самі конгломерати в четвертій фазі зливаються в регіональні торгові мережі. 

7.5 Принципи електронної комерції 

Принципи  електронної  комерції  організовані  в  три  групи відповідно до виконуваних функцій: 

Перевизначення  бізнес ландшафту 

1.  Використання споживачів як джерела інформації. 

2.  Створення власного ринку, використовуючи переваги інших ринків. 

3.  Оцінка кожного покупця як окремого ринкового елемента. 

4.  Створення суспільства цінностей. 

Створення нових зв’язків 

1.  Заміна недружнього інтерфейсу навчальним. 

2.  Гарантування цілісності і послідовності дій. 

3.  Надання максимального обсягу інформації. 

4.  Використання переваг інформаційного співробітництва. 

Перевизначення Інтернет 

1.  Розглядання своїх активів як своїх зобов'язань. 

2.  Руйнування традиційного ланцюжка комплектації. 

3.  Керування інноваціями як портфелем альтернатив. 

4.  Залучення творчих особистостей. 

Нижче наведений детальний розгляд кожного з принципів. 

1. Використання споживачів як джерела інформації 
Передбачає систематизований збір інформації і надання послуг, які  мають  певну  цінність  для  споживачів.  Включає  раціональний інтерфейс  інформаційних  ресурсів  і  створення  інструментів навігації та настроювання.
2.  Створення власною ринку, використовуючи переваги інших ринків 

Передбачає  впровадження  нових  товарів  і  послуг  шляхом захоплення  частки  існуючих  ринків.  З  урахуванням  неминучого відмирання  старих  каналів,  своєчасне  застосування  названої тактики  є  досить  енергійним  шляхом  для  прокладання  нових каналів  і  досягнення  конкурентних  переваг.  З  цією  метою  використовуються інформаційні засоби для розвитку продуктів і послуг, які  відповідають  новим  каналам,  та  існуючих  торгових  марок  для їхнього просування. 
3.  Оцінка кожною покупця як окремою ринковою елемента Передбачає  послідовне  задоволення  унікальних  потреб  споживачів.  З  цією  метою  технології  електронної  комерції  колекціонують  інформацію  про  споживачів  і  використовують  її  для виконання індивідуалізованих пропозицій. 
4. Створення суспільства цінностей Полягає  у  використанні  переваг  спільної  діяльності  клієнтів  і партнерів компанії. З цією метою використовуються такі технології обміну інформацією і взаємодії, як форуми, чати, ігри і т.д. 
5. Заміна недружнього інтерфейсу навчальним 
Передбачає  створення  висококласного  користувальницького інтерфейсу,  який  є  сполучною  ланкою  для  міжособистісного спілкування.  Такий  інтерфейс  забезпечує  швидке  й  ефективне виконання  операцій  на  рівні,  який  визначається  споживачем.  Усі проведені  трансакції  фіксуються,  що  забезпечує  багате  сховище даних, за допомогою якого компанія поповнює свої знання. 
6.  Гарантування цілісності і послідовності дій 
Передбачає  забезпечення  цілісності,  послідовності  і  безперервності  діяльності,  спрямованої  на  задоволення  потреб  споживачів і вирішення їхніх проблем. 
Система  WebMoney  Transfer  дозволяє  в  режимі  реального  часу здійснювати  безпечні  розрахунки  за  товари  і  послуги  по  мережі Інтернет,  а  також  будь-які  перекази  коштів  по  каналах  мережі. Одиниця  WebMoney  (WM)  прив'язана  до  долара  США  і  є трансакційним  засобом  роботи  в  системі.  Емісію  WM  проводить International  Metal  Trading  Bank,  Inc.  (IMTB),  що  здійснює  100-процентне резервування WM у доларах США. 
Цікавою  особливістю  WebMoney  є  рівноправність  усіх  користувачів  системи  -  як  магазинів,  так  і  покупців.  Передбачене  проведення  захищеного  платежу  (з  остаточним  переказом  грошей тільки після одержання товару покупцем). 
7.  Надання максимальною обсягу інформації 
Полягає  в  удосконалюванні  зв'язків  зі  споживачами  шляхом надання  цінної  і  повної  інформації  Для  дешевого  і  широкомасштабного  розповсюдження  інформації  використовуються відкриті  і  розгалужені  системи,  найкращим  прикладом  яких  є Інтернет. 
8. Використання переваг інформаційною співробітництва 
Передбачає створення партнерських відносин на базі об'єднання компетентності та інформованості сторін. 
Інвестиційні послуги AOL's Motley Fool будуються на послідовному обміні цінною інформацією між зацікавленими сторонами. Наприклад, один учасник зауважує недостатні запаси жорстких дисків  у  місцевому  магазині,  інший  бачить  заповнену  стоянку автомобілів  біля  промислового  підприємства  пізно  вночі,  третій читає між рдяків у прс-ерелізі.  Поєднуючи  цю  інформацію індукують  несподівану  потребу  в  продукті,  і  інвестор  одержує можливість дуже коректно прогнозувати швидкий зліт курсу акцій. 
У таких підприємствах партнери співробітничають один з одним на базі  обміну  релевантною  інформацією  при  відсутності  юристів, контрактів, статей договору. 
9. Розгляд своїх активів як своїх зобов'язань 

Фізичні  активи  (об'єкти  нерухомості,  виробниче  устаткування) можуть  стати  стримуючим  фактором  для  розвитку  на  ринку електронної  комерції.  Це  відкриває  великі  можливості  для  малих фірм  і  одиничних  підприємців,  перевага  яких  полягає  саме  у відсутності  фіксованих  витрат.  Технології  електронної  комерції  в даному  випадку  сприяють  розвитку  торгової  марки  й 

інформаційних активів компанії. 

10. Руйнування традиційного ланцюжка додавання вартості 

Полягає  в  перегляді  всіх  ланок  ланцюжка  додавання  вартості (стадій виробництва і розподілу товарів та послуг) і вилученні або перевизначені  її  неефективних  елементів.  Технології  електронної комерції  використовуються  для  перевизначення  процесів  купівлі, продажу, виробництва і взаємин між ними. 
Розмістивши  віртуальну  книгарню  в  Інтернет,  Amazon.com (www.amazon.com)  ігнорував  традиційний  ланцюжок  додавання вартості.  Його  покупці  одержали  доступ  до  інформації,  яка індивідуально  настроюється,  пошуку,  перегляду,  оформлення  замовлень і оплати в режимі on-line.  Більшість  книг  доставляються безпосередньо з видавництв (дистриб'юторів). Amazon пропонує 2,5 мільйона  найменувань  книг,  зниження  ціни  на  які  досягає  40%  у порівнянні з цінами в традиційних магазинах за рахунок відсутності складських витрат і низькою вартістю трансакцій. 

11. Керування інноваціями як портфелем альтернатив 

Інвестиції  в  електронний  бізнес  пов'язані  з  високим  рівнем ризику  і  невизначеністю  зовнішнього  середовища,  Для  раціонального  керування  інноваційними  проектами  їх  слід  розглядати  як портфель інвестицій, а не просто суму дискретних проектів. 

12. Залучення творчих особистостей 

Передбачає  агресивну  популяризацію  заходів  електронної комерції  серед  молоді,  оскільки  вона  адекватніше  сприймає  нововведення  електронної  комерції.  Досягнення  цієї  мети  найбільш ефективне при активній взаємодії працівників компанії і споживачів її продукції в дружній атмосфері. 

Rocket  Science  Games  (www.rocketsci.com),  мультимедійна 

компанія розробки комп'ютерних ігор, створила децентралізовану і неформальну робочу оболонку, яка мав відповідні характеристики робочого  простору  (мінімум  бюрократії,  відкритість,  організація цільових  зустрічей,  змагальність).  Створенням  такого  оточення компанія  залучила  талановитих,  молодих  (в  основній  масі  -  до  40 років)  фахівців,  які  розробили  найбільш  популярні  на  ринку комп'ютерні ігри. 

7.6 Характеристики економічної моделі електронної комерції 

Ключовими  характеристиками  формування  моделі  ведення електронної комерції є: 

· Низькі  вхідні  бар'єри.  Інтернет  є  дуже  демократичним середовищем розвитку бізнесу і, залежно від масштабу проекту, не вимагає спеціальних технічних знань та великих капіталовкладень. Проблема полягає в правильності ведення бізнесу і його прибутковості. 

· Численність  ринкових  ніш.  Віртуальний  світ  надає  незліченні можливості  для  впровадження  новаторських  ініціатив. 

Проблема полягає в розкритті й ефективному використанні ніш, що відкрилися. 

· Численність джерел доходу. Товари і послуги в Інтернет можуть бути продані, узяті в оренду чи лізинг, доход може бути отриманий від членських й інших регулярних внесків, користувачі можуть звільнятися від оплати за рахунок вартості реклами і т.п. 

· Відсутність єдиного власника. Унікальність Інтернет полягає в тому,  що  вона  є  першим  інститутом,  який  реалізував  ідею вільного глобального ринку. Жодне підприємство або держава не домінує в просторі Інтернет. 

· Доступність  технологій.  Web-браузери,  комерційне  програмне забезпечення, Web-сервери,  персональні  комп'ютери,  Інтернет-з'єднання  і  т.п.  однаково  доступні  для  всіх  учасників електронної комерції. 

· Універсальність  доступу.  Доступ  до  Інтернет  можливий  для жителів  близько  200  країн  світу,  які  мають  підключення  до телефонних  ліній  чи  телебачення.  З'єднання  з  Інтернет  може відрізнятися за швидкістю, якістю і ціною, але розвиток технологій найближчим часом розв'яже ці проблеми. 

· Ніша для команд успішних гравців.  

7.7 Моделі електронного бізнесу 

Модель ведення бізнесу - це метод його здійснення, за допомогою якого компанія може існувати й одержувати доход. 

Деякі  традиційні  моделі  досить  прості.  Наприклад,  компанія виготовляє товари чи надає послуги, і при позитивному результаті дохід  від  продажів  перевершує  витрати,  тобто  компанія  дістає прибуток. 

Інші  моделі  є  більш  заплутаними.  Наприклад,  компанії радіомовлення  і  телебачення  використовують  так  звану  - «безко-штовну» бізнес-модель, доставляючи свою продукцію споживачам безкоштовно,  однак  ці  галузі  є  частиною  розгорнутої  мережі дистриб'юторів, режисерів, рекламодавців і їхніх агентств, слухачів і телеглядачів. Питання в тому, де утвориться прибуток і яка його величина. 

Електронна комерція не тільки викликала до життя нові бізнес-моделі,  а  й  модернізувала  традиційні  моделі,  наділивши  їх  новою якістю  і  значеннєвим  навантаженням.  Наприклад,  аукціонна торгівля  є  найстаршим  методом  встановлення  ціни  на сільськогосподарські  товари,  біржові  акції,  предмети  старовини  і мистецтва.  Компанії  типу  eBay  і  Molotok.ru  популяризували  цю модель і поширили її в Інтернет на широкий спектр товарів і послуг. 
Умовна  класифікація  безлічі  існуючих  моделей  електронної комерції подана нижче. 

Посередницька модель 

Брокери організовують ринок, об'єднують покупців і продавців і сприяють трансакціям між ними, за що стягують певну плату. Вони можуть  функціонувати  на  електронних  ринках  різного  типу  -  між підприємствами  (В2В),  споживачами  (С2С),  підприємствами  і споживачами  (В2С),  між  державними  органами  і  підприємствами (G2B) чи населенням (G2C) і набирати різних форм. 

Посередник  купівлі-продажу.  Підприємства  подібного  типу можуть організовувати інтерактивне фінансове посередництво, при якому  споживачі  розміщують  замовлення  на  купівлю  і  продаж фінансових інструментів, надавати туристичні послуги і т.п. 
Модель  біржі  дуже  популярна  на  ринку  В2В.  Звичайно  посередник стягує з продавця плату за трансакцію, обумовлену сумою покупки.  Механізм  визначення  ціни  може  бути  заснований  на алгоритмах  пропозиція/продаж,  пропозиція/пропонована  ціна, пропозиція/аукціонна ціна. 
Комерційне  співтовариство  об'єднує  учасників  конкретного вертикального  ринку  шляхом  надання  унікальних  послуг.  Воно функціонує як «істотне і всебічне джерело інформації й діалогу на конкретному  вертикальному  ринку».  Може  містити  довідники продуктів,  класифіковані  за  найменуванням  продуктів  і  їх виробників,  щоденні  новини  галузі  і  публікації,  списки  вакантних місць і т.п. Доповнює діяльність торгових асоціацій на ринку В2В. 
Агрегатор  покупців  поєднує  розрізнених  покупців  для здійснення групових  трансакцій і досягає тих  же умов угод,  що  й для  оптових  покупців.  Звичайно  продавці  сплачують  подібним підприємствам невеликий відсоток за кожну трансакцію. Модель  дистриб'ютора  поширена  на  ринках  В2В.  Вона функціонує на основі каталогів і поєднує виробників з оптовими і роздрібними  покупцями.  Підприємства-посередники  сприяють трансакціям між виробниками та їх торговими партнерами. 
Віртуальний  супермаркет  містить  безліч  Інтернет-продавців. Електронний  посередник  звичайно  стягує  установочний  внесок, щомісячну  плату  і  (або)  плату  за  кожну  трансакцію.  Ця  модель ефективна у взаємодії з головним порталом, являючи собою один з багатьох  видів  діяльності,  і  може  забезпечувати  автоматичне обслуговування трансакцій і встановлення тривалих відносин. 
Метапосередник  зводить  в  одне  ціле  покупців  та  Інтернет-продавців  і  забезпечує  певні  види  послуг,  наприклад,  фінансове регулювання  і  гарантування  якості.  Ця  модель  подібна  до  віртуального  супермаркету,  але  забезпечує  більший  спектр  послуг, наприклад,  обробку  трансакцій,  відстеження  замовлень,  збір інформації,  складання  платіжних  документів  і  т.д.  Посередник стягує установочний внесок і плату за кожну трансакцію. 
Аукціонний  брокер  виступає  організатором  аукціонів  для підприємств і приватних осіб. Брокер стягує оплату з продавця, яка звичайно  залежить  від  розміру  трансакції.  Правила  проведення аукціонів і терміни можуть варіюватись. 
Модель  інформатора  передбачає  публікацію  переліку  товарів для продажу і купівлі, причому часто без зазначення цін. Звичайно здійснюється  провайдером  місцевих  новин.  Оплата  послуг інформатора здійснюється незалежно від здійснення трансакцій. 
Пошуковий агент (інтелектуальне програмне забезпечення або «робот») використовується для пошуку найкращої ціни на товар чи послугу,  визначену  покупцем,  або  шукає  важкодоступну інформацію.  Бюро  з  працевлаштування  шукають  робочі  місця, виходячи  з  кваліфікації  і  побажань  замовника,  і  навпаки, пропонують  підприємствам  кандидатів  на  оголошені  вакантні позиції. 
Спеціальний  посередник  пропонує  винагороду  (звичайно значні  суми)  за  пошук  людини,  предмета,  ідеї  і  т.п.  Винагорода посередника  може  полягати  в  конкретній  сумі  чи  у  відсотку  від премії за умови успішного результату. 
Рекламна модель 
Рекламна  модель  електронної  комерції  є  розширенням  традиційної  рекламної  моделі  засобів  масової  інформації.  У  даному випадку розповсюджувачем інформації (часто безкоштовно) є Web-вузол,  який  надає  при  цьому  додаткові  послуги  типу  організації електронних адрес, дискусійних форумів і клубів, супроводжуваних рекламними повідомленнями у вигляді банерів і т.п. Ця модель має успіх  у  випадку  великої  або  вузько  спеціалізованої  аудиторії користувачів. 
Узагальнений  портал  забезпечує  загальну  і  різнобічну інформацію  та  послуги  пошукових  машин  і  каталогів  для  величезної кількості користувачів, його трафік може становити десятки мільйонів відвідувань на місяць. Високий трафік робить рекламну діяльність  ефективною  і  дозволяє  розвивати  диверсифікованість наданих послуг. Серед найбільш популярних порталів користувачі називають американські портали Yahoo! і Google, у Росії й Україні - Rambler, Yandex, Meta-Ukraine. 
Персоналізований  портал.  Зрівняльний  підхід  узагальнених порталів  певним  чином  послаблює  лояльність  користувачів,  які надають перевагу персоналізації інформації, яка поставляється їм, і послуг,  що  стало  причиною  створення  порталів  подібних My.Yahoo!,  My.Netscape,  My.Yandex.  Подібні  портали  дозволяють користувачам самостійно настроювати Web-сторінки відповідно до своїх інтересів і потреб. Ефективність таких порталів залежить від обсягу  трафіка  й  опосередковано  від  зміцнення  лояльності споживачів. 

Спеціалізований  портал  (ще  називається  «vortal»,  або  вертикальний  портал)  абезпечує  надання  інформації  для  чітко  обмеженої  категорії  користувачів.  У  даному  випадку  обсяг  трафіка менш  суттєвий,  ніж  правильно  обрана  категорія  користувачів. 
Наприклад, Web-вузол може залучати тільки гравців у гольф, або покупців  нерухомості,  або  молодих  батьків.  Організація  таких порталів  здійснюється  лише  після  ретельного  пошуку  рекламодавців, зацікавлених у розміщенні реклами для вузького кола спеціалізованих споживачів. 
Модель  стимулюючого  маркетингу  заснована  на  одержанні споживачем оплати за ознайомлення з рекламною інформацією чи заповнення  опитувальних  листів,  участь  у  тоталізаторах,  інших схемах розповсюдження рекламної продукції.  
Безкоштовна  модель  заснована  на  наданні  користувачам безкоштовних  послуг,  наприклад,  створення  і  підтримки  Web-сторінок  (Narod.ru),  доступу  в  Інтернет,  розсилання  електронних вітальних  листівок  (vf.ru)  і  т.д.  Подібні  підприємства  генерують великий  потік  користувачів  і  дуже  привабливі  для  рекламодавців. Модель  досягає  успіху  при  взаємодії  з  моделлю  інформаційного посередництва. 
Модель торгових знижок залучає своїх користувачів низькими цінами на пропоновані товари, одночасно фокусуючи їхню увагу на безлічі  рекламної  інформації.  Найбільш  примітний  приклад Buy.com,  яка  торгує  товарами  часто  нижче  їхньої  вартості, одержуючи прибуток, в основному, від розміщення реклами. 
Модель інформаційного посередництва 

Інформація яро споживачів і їхні купівельні переваги дуже цінна, особливо якщо вона ретельно аналізується і використовується для цільової маркетингової компанії. Деякі фірми позиціонують себе на ринку  саме  як  посередників  у  зборі  інформації.  В  обмін  на інформацію про переваги при купівлях і при користуванні Інтернет такі  компанії  пропонують  безкоштовний  сервіс,  наприклад, безкоштовний доступ в Інтернет. 
Реєстраційна  модель.  Доступ  до  інформації  Web-вузла можливий  тільки  після  реєстрації  користувача  -  заповнення спеціального  опитувального  листа  з  великою  кількістю  запитань, відповіді  на  які  можуть  використовуватися  різними  рекламними компаніями.  Є  базовою  формою  моделі  інформаційного посередництва. 
Агент-радник.  Web-вузли  надають  користувачам  можливість обмінюватися інформацією один з одним про якість товарів і послуг або  з  приводу  досвіду  взаємодії  з  певними  компаніями.  Деякі компанії  не  тільки  надають  користувачам  аудиторію  для  обміну інформацією,  а  й  аналізують  їхні  маркетингові  переваги,  що підвищує значимість їх рекомендацій та інформації, яка збирається. Джерелом  доходу  агентів-радників  є  інформація  про  споживачів, яку вони продають торговим Web-вузлам. 

Торгова модель 

Модель  призначена  для  класичних  оптових  і  роздрібних торгових підприємств. Продажі можуть бути організовані на основі прейскурантних  цін  або  аукціону.  У  деяких  випадках  товари  і послуги  пропонуються  тільки  в  Інтернет  і  не  мають  розповсюдження в традиційних торгових підприємствах. 

Віртуальна торгівля передбачає функціонування бізнесу тільки в  мережі  Інтернет  і  пропонує  традиційні  чи  специфічні  для  Web-товари і послуги. Найвідомішим прикладом є Amazon.
Інтернет-вітрини  розміщують  інформацію  про  традиційні торгові  підприємства  в  Інтернет.  Торгівля  за  каталогами переносить замовлення товарів за каталогами поштою в середовище Інтернет.  Розміщення  електронних  каталогів  у  мережі  замість публікації  їх  на  папері  і  розсилання  поштою  спрощує  їх відновлення, скорочує витрати і час доставки споживачам. 
ЯндексМаркет  дозволяє  своїм  відвідувачам  вивчати  технічні характеристики моделі, яка цікавить, за каталогом, довідатися про думку  щодо  неї  у  форумах,  порадитися  з  досвідченим товарознавцем «Гуру», порівняти ціни і вибрати кращі пропозицію. 
Після цього «Яндекс» переадресовує покупця на сайт конкретного магазину, що здійснює оформлення і виконання замовлення. Принциповою умовою участі магазину в системі ЯндексМаркет» є наявність сторінки товару, яка повинна містити опис товару, ціну й обов'язкову кнопку "Купити". 
Торгівля  цифровими  товарами  передбачає  продаж  і  розповсюдження цифрових товарів і послуг в Інтернет. У даному випадку не тільки замовлення й оплата, а й доставка продукту здійснюються у  віртуальній  формі.  Таким  чином,  відпадає  необхідність  у друкованій  продукції  й  упакуванні.  Доставка  нових  програмних продуктів чи оновлених версій з використанням Інтернет скорочує час виходу високо конкурентної продукції на ринок. 
Виробнича модель 
Ця  модель  використовує  можливості  Інтернет  у  наданні  виробникам  безпосереднього  доступу  до  споживачів.  Вона  дозволяє скоротити проміжні ланки в процесі розподілу, скоротити витрати і прискорити  просування  товарів,  поліпшити  обслуговування покупців і більш коректно враховувати їх переваги. 
Модель зближення торгової марки і продукту. Традиційно для досягнення  поінформованості  покупців  виробник  покладається винятково  на  рекламу.  Інформація  розповсюджується  по  радіо, телебаченню,  в  газетах  і  журналах,  самі  продукти  і  послуги присутні в кінофільмах і т.д.  Інтернет надає виробникам небачену раніше  можливість  тісніше  пов'язати  торгову  марку  з безпосередніми товарами чи послугами. Піонером цієї моделі став виробник розкішних автомобілів BMW. Його Web-вузол bmwfilms - це  вдале  поєднання  реклами  і  розваг,  яке  дало  життя  новому поняттю «advertainment». 
Модель приєднання 

На  відміну  від  узагальненого  порталу,  що  зацікавлений  у великому трафіку на конкретній Web-сторінці, модель приєднання забезпечує  можливість  купівлі  незалежно від  місця  перебування  в Інтернет.  В  основі  цієї  моделі  лежить  фінансова  зацікавленість партнерських Web-сторінок, що виражається часто у формі відсотка від доходу. Партнерські сторінки забезпечують миттєвий доступ до Web-вузла торгового підприємства й одержують дохід у залежності від продажів за їх посиланнями. Модель приєднання користується великою популярністю в Інтернет і включає обмін банерами, оплату за кожне звертання за посиланням, програми розподілу доходу і т.п. 
Так,  «Озон»  пропонує  12%,  «Болеро»  і  «Колібрі»  -  по  15%  від вартості покупки за прямим посиланням. За кліки «Питер», як і його конкуренти, не платить. 
Модель співтовариств 
Життєздатність  цієї  моделі  ґрунтується  на  лояльності  її споживачів (у порівнянні з високим трафіком). Користувачі беруть активну участь у визначенні стратегії і функціонуванні таких Web-сторінок. У деяких випадках вони є постачальниками інформації й інвесторами.  Постійним  відвідувачам  пропонуються  рекламні оголошення,  інформаційне  посередництво  й  інші  спеціалізовані послуги.  Підприємства  даної  моделі  можуть  стягувати  плату  за підписку на додаткові послуги. 
Модель добровільної участі подібна до однойменної моделі, при якій  слухач  чи  глядач  спонсорує  роботу  неприбуткових  засобів масової  інформації.  Модель  ґрунтується  на  створенні співтовариства  користувачів,  що  підтримують  Web-вузол  своїми добровільними  внесками.  Неприбуткові  організації  також користуються  підтримкою  благодійних  фондів  і  корпоративних спонсорів. 
Інтелектуальна  мережа  забезпечує  одержання  інформації, заснованої  на  професійній  експертизі  чи  досвіді  інших  користувачів.  Web-вyзoл  звичайно  функціонує  як  місце,  де  користувачі розміщують  свої  питання  й  одержують  кваліфіковані  відповіді. 
Експерти  можуть  бути  працівниками  Web-вузла,  добровільними помічниками,  а  в  деяких  випадках  -  звичайними  користувачами Web,  які  бажають  розмістити  свою  відповідь.  Підприємства  даної моделі  можуть  функціонувати  як  на  безкоштовній  основі,  так і  за передплатою. 
Модель передплати 
Модель  передплати  використовується  для  Web-вузлів,  які надають особливо цінну інформацію, наприклад, Wall Street Journal, Consumer  Reports.  Багато  Web-вузлів  даної  моделі  поєднують безкоштовну (за рахунок трафіка і доходу від реклами) інформацію з  додатковою  інформацією  і  послугами,  наданими  тільки передплатникам. 
Сервісна модель 
Підприємства  сервісної  моделі  здійснюють  допоміжні  і вимірювальні  послуги  стосовно  підприємств  електронної  комерції інших  моделей.  Успіх  їхнього  функціонування  залежить  від здатності виміряти і взяти оплату за кожну одиницю інформації Наприклад,  російська  система  реклами  «Бегун»  проводить контекстні  рекламні  кампанії  із  залученням  гарантованого  числа відвідувачів, зацікавлених у рекламованих товарах чи послугах. Це система  розміщення  реклами,  що  демонструється  при  введенні користувачем певних ключових слів. 
Головний принцип, що лежить в основі роботи системи «Бегун», полягає  в  тому,  що  реклама  виводиться  тільки  тим  користувачам, яких  вона  може  зацікавити  і  які,  відповідно,  запитують  ключові слова, задані рекламодавцями. 

Тема 8

БЕЗПЕКА ІНФОРМАЦІЙНИХ СИСТЕМ

8.1. Інформаційна політика 

8.2. Сервіси безпеки та механізми її порушень 

8.3. Шифрування даних 

8.4. Симетрична криптографія 

8.5. Асиметрична криптографія 

8.6. Цифровий підпис 
8.7. Захист апаратних пристроїв 

8.8. Захист мереж від зовнішніх втручань 

8.9. Захист від комп'ютерних вірусів 

8.1 Інформаційна політика 

Те,  що  інформація  має  цінність,  люди  усвідомили  давно. Інформацію  продукують,  зберігають,  транспортують,  купують, продають,  а  отже,  фальшують  і  крадуть.  Саме  тому  інформацію потрібно захищати. 

На нинішній час захист інформації - достатньо розвинута галузь науки  і  техніки,  що  пропонує  на  ринку  широкий  спектр різноманітних засобів для захисту даних. Проте жоден з них окремо взятий  не  в  змозі  гарантувати  адекватну  безпеку  інформаційної системи.  Надійний  захист  можливий  лише  за  умови  проведення комплексу  взаємодоповняльних  заходів.  Можна  виділити  три основні складові такого комплексу: 

• нормативно-правові засоби; 

• адміністративні заходи; 

• спеціальне обладнання та програмне забезпечення.  

Слід  завважити,  що  безпеку  інформаційних  систем  не  можна купити,  її  треба  постійно  підтримувати:  контролювати, модернізувати та оновлювати.  Займатися цими питаннями в першу чергу  повинні  керівники  підприємств,  відділи  інформаційної безпеки, ІТ-менеджери або принаймні системні адміністратори. 

Незважаючи  на  те,  що  політика  безпеки  повинна  розроблятись індивідуально для кожної конкретної інформаційної системи, існує ряд  рекомендацій,  які  можна  вважати  загальними  і  керуватися ними,  організуючи  захист  будь-яких  інформаційних  систем.  Ці рекомендації  опубліковані  в  документі  RFC 21136 „Site Security Handbook  "  (Інструкція  з  безпеки  Систем),  що  є  складовою частиною  документів  RFC  (Request for Comment), які  визначають стандарти і процедури для Internet. 

RFC  21136  дає  таке  визначення  політики  безпеки:  Політика безпеки  -  це  формальний  виклад  правил,  яких  повинні дотримуватися  особи,  що  одержують  доступ  до  корпоративних технологій та інформації. 

Відповідно до RFC 21136 можна виділити такі чотири етапи побудови політики безпеки: 

• реєстрація всіх ресурсів, які повинні бути захищені; 

• аналіз  та  створення  списків  можливих  загроз  для  кожного ресурсу; 

• оцінка ймовірності появи кожної загрози; 

• прийняття  рішень,  які  дозволять  економічно  ефективно захистити інформаційну систему. 

Далі розглянемо кожен з цих етапів. 

Перелік об'єктів, що можуть підлягати захисту включає: 

• апаратне  забезпечення:  сервери  різних  служб, маршрутизатори,  комутатори  концентратори,  канали  зв'язку, термінали,  робочі  станції,  персональні  комп'ютери,  принтери, дисководи, CD/CD-RW приводи; 

• програмне  забезпечення:  прикладне  програмне  забезпечення, різні  системні  утиліти,  „дірки"  в  операційних  системах  і комунікаційному програмному забезпеченні, лістінги коду програм, що використовуються; 

• дані:  збережені  в  реальному  режимі,  резервні  копії  і  архіви, системні  записи  і  аудит  („логи"),  бази  даних,  паролі  та  записи обліку користувачів (user accounts); 

• персонал: користувачі, системні адміністратори, техніки; 

• документація:  інструкції  до  різного  обладнання,  журнали системних адміністраторів, контракти, угоди, технічні завдання; 

• витратні  матеріали:  папір,  друковані  бланки,  магнітні  та оптичні носії інформації. 

Другим  кроком  при  розробці  політики  безпеки  є  визначення переліку  потенційних  загроз,  від  яких  треба  захищати  об'єкти. 

Нижче наводиться список класичних загроз: 

· несанкціонований доступ до ресурсів і/або інформації; 

· ненавмисне  розкриття  інформації  (наприклад,  випадкове ознайомлення з паролем); 

· відмова  в  обслуговуванні  користувачів  інформаційної системи тими чи іншими видами сервісу - мережевими, WWW, e-mail та іншими; 

· різні види атак, що дозволяють проникнути в мережу або перехопити управління мережею; 

· комп’ютерні    віруси,  і  тому  числі  -  мережеві  хробаки,  що модифікують  і  знищують  інформацію  або  блокують  роботу обчислювальних систем; 

· логічні бомби - набори команд, що записуються в програму і спрацьовують  за  певних  умов,  наприклад,  через  визначений інтервал часу; 

· „троянські  коні"  -  програми,  що  виконують  певні  дії  без відома  власника  зараженої  системи,  наприклад,  відсилають  через Інтернет  із  зараженого  комп'ютера  різну  інформацію,  включаючи паролі зареєстрованих користувачів; 

· засоби пригальмовування обміну даними в мережах; 

· природні катаклізми. 

Крім того, потрібно пам'ятати, що методи та засоби вторгнень в інформаційні  системи  постійно  розвиваються.  В  результаті  можна стверджувати,  що  стовідсотковий  захист  від  усіх  типів  загроз забезпечити неможливо. 

Далі  потрібно  оцінити  ймовірність  появи  кожної  загрози  та можливі втрати (збитки) за її появи. В результаті такого аналізу всі можливі  загрози  можна  класифікувати  як  незначні,  небезпечні  та критичні для цієї інформаційної системи. 

Сама  собою  система  безпеки  інформаційної  системи  не приносить  прибутку,  проте  її  відсутність  може  бути  причиною великих збитків. Прикладами можливих збитків є: 

• втрата конфіденційності (несанкціонований доступ); 

• втрата даних (спотворення або знищення файлів); 

• відмова в обслуговуванні користувачів системою; 

• втрата репутації. 

Останнє  може  призвести  до  відмови  користувачів  бути клієнтами цієї інформаційної системи. Найважче оцінити фінансові збитки від того, що якась кількість клієнтів після злому покинуть компанію, а потенційні клієнти не оберуть її. В результаті компанії рідко повідомляють про вторгнення в їхні інформаційні системи та крадіжки даних. 

На  останньому  етапі  здійснюється  вибір  загроз,  від  яких  буде реалізовуватись  захист,  обсягів  та  черговості  робіт.  Визначаючи загрози,  для  яких  буде  створюватись  захист,  необхідно  брати  до уваги  і  затрати  на  його  реалізацію.  Серед  них,  наприклад, матеріальні  затрати  на  купівлю  обладнання  та  програмного забезпечення, затрати на шифрування Й дешифрування. Витрати на захист  від  кожної  загрози  мають  бути  адекватні  можливим наслідкам цієї загрози з врахуванням ймовірності їх появи. 

Вартість  засобів  захисту  від  певного  виду  загроз  не  повинна перевищувати втрат, до яких може спричинити ця загроза, в тому числі і втрат на відновлення інформаційної системи. 

Тільки реалізуючи повною мірою необхідний внесок у захист на кожному  перерахованому  вище  етапі,  можна  впевнено  почувати себе при роботі з інформаційними ресурсами. 

8.2. Сервіси безпеки та механізми її порушень 

Сервіс  безпеки  -  це  сукупність  механізмів,  процедур  та  інших заходів  управління  для  зменшення  ризиків,  пов'язаних  з  загрозою втрати або розкриття даних. Одні сервіси забезпечують захист від загроз, інші - виявляють слабкі місця в системі безпеки. Основними сервісами безпеки є: 

• сервіс автентифікації; 

• сервіс конфіденційності; 

• сервіс цілісності; 

• сервіс дотримання зобов'язань. 

Першим  етапом  на  шляху  захисту  ресурсів  інформаційної системи  є  організація  перевірки,  чи  є  користувач,  який  входить  в систему,  тим,  за  кого  він  себе  видає.  Сама  процедура  перевірки носить  назву  автентифікації  користувача.  Як  правило,  процедура автентифікації  складається  з  двох  кроків:  ідентифікації  та верифікації. 

Під  ідентифікацією  розуміють  процедуру  представлення користувача  системі.  Звичайно  це  відбувається  шляхом  уведення імені, під яким користувач зареєстрований в цій системі. 

Другий  крок  автентифікації  -  верифікація.  Верифікація  -  це процедура  яку  система  виконує  для  того,  щоб  переконатися,  що користувач,  який  входить  в  систему,  є  саме  тим,  чиє  ім'я  він  ввів при  ідентифікації.  Для  цього  користувачу  пропонується  ввести пароль (password), який буде порівняний з паролем в записі обліку цього користувача . 

Використання  для  автентифікації  клієнта  двох  елементів утруднює нелегальне проникнення в систему, оскільки для успішної атаки необхідно подолати два незалежні бар'єри. 

Якщо користувач  успішно  пройшов ідентифікацію  (вказав  ім'я, що  є  зареєстроване  в  системі)  та  верифікацію  (ввів  пароль,  що відповідає  цьому  імені),  автентифікація  закінчена.  Кожному користувачу,  який  пройшов  Процедуру  автентифікації,  надаються певні права доступу до ресурсів Системи. 

Серед  альтернативних  методів  автентифікації  варто  відзначити біометричні.  У  наш  час  вони  стають  поширеними  не  лише  у надсекретних організаціях, а й системах масового користування.  

Біометрія  -  це  наука,  що  займається  вимірюванням характеристик  людського  організму.  Такі  фізичні  характеристики, як відбитки пальців,  рисунок сітківки та райдужної оболонки ока, голос  та  інші,  можуть  бути  використані  як  засоби  для автентифікації. 

У  процесі  реєстрації  нового  користувача  певна  фізична характеристика  зчитується  і  записується  в  базу  даних  для наступного використання. Ця записана характеристика називається шаблоном.  При  виконанні  автентифікації  відповідна характеристика особи зчитується, перетворюється в цифровий код і порівнюється  з  шаблоном.  Оскільки  біометричні  вимірювання майже  завжди  мають  варіації,  то  підчас  порівняння  вимагається попадання в певну зону значень, а не повний збіг з шаблоном. 

Існують  такі  методи  розпізнавання  особи  за  біометричними характеристикам: 

• розпізнавання за відбитками пальців; 

• оптичне розпізнавання сітківки та райдужної оболонки ока; 

• розпізнавання за голосом; 

• розпізнавання підпису; 

• розпізнавання за рисами обличчя; 

• розпізнавання за динамікою введення тексту. 

Конфіденційність означає, що доступ до інформації може бути наданий  тільки  тим  суб'єктам,  що  мають  на  це  право.  Якщо необхідно,  для  забезпечення  конфіденційності  використовується шифрування даних. 

Сервіс  цілісності  даних  забезпечує  захист  від  навмисної  або випадкової зміни даних. Захисту потребує, наприклад, інформація, що  зберігається  в  базі  даних  або  передається  по  каналах  зв'язку. 

Електронний характер цих даних має ряд особливих властивостей, що ускладнюють їх захист. 

Електронний документ - це послідовність двійкових бітів, тому складно  встановити,  чи  ця  послідовність  є  оригіналом  чи  його спотвореною копією. Зміна бітів в пам'яті комп'ютера або в потоці, що  передається  в  каналі  зв'язку,  не  лишає  фізичних  слідів.  Для захисту  електронних  документів  можуть  використовуватися криптографічні контрольні суми. Сервіс цілісності даних  дозволяє виявити факт зміни, часткового вилучення ці доповнення даних. 

Сервіс  дотримання  зобов'язань  гарантує,  що  учасники інформаційного обміну не зможуть заперечити факт своєї участі в ньому.  Тобто,  наприклад,  відправник  не  зможе  відмовитися  від факту  передачі  даних,  адресат  -  від  факту  їх  прийому.  Цей  сервіс може  бути  реалізований  за  рахунок  використання  цифрового підпису. 

Залежно від профілю інформаційної системи на першому місці можуть бути різні вимоги: 

• забезпечення конфіденційності інформації; 

• забезпечення  цілісності  даних,  наприклад,  неможливості внесення змін в платіжні доручення; 

• забезпечення безвідмовної роботи системи, наприклад, надання певних послуг. 

Рисунок  1  ілюструє  нормальний  потік  інформації  та  механізми порушень його безпеки. 

Виділяють такі чотири механізми порушень безпеки даних. 

•  Роз'єднання.  Ресурс  системи  знищується  або  стає недоступним для використання. При цьому порушується доступність даних. 

•  Перехоплення.  До  ресурсу  відкривається  несанкціонований доступ. В цьому випадку порушується конфіденційність даних. 

• Модифікація.  До  ресурсу  не  тільки  відкривається несанкціонований  доступ,  зловмисник  може  також  змінити  ресурс.  В  такому  випадку  порушується  цілісність  даних. Адресат  може  сприйняти  модифікований  зловмисником  файл  як оригінал. 

• Фальсифікація. Зловмисником в систему вноситься підставний об'єкт. В цій ситуації порушується автентичність. 

8.3. Шифрування даних 

Унеможливити читання даних сторонніми особами дозволяють процедури шифрування. 
Шифрування  (ciphering,  encryption)  -  це  перетворення  даних  у форму,  що  не  дає  можливості  безпосереднього  сприйняття зашифрованої  інформації.  Шифрування  здійснюється  з використанням  криптографічного  ключа  (key),  з  використанням ключа  здійснюється  і  зворотна  процедура  дешифрування (deciphering,  decryption),  за  допомогою  якої  відбувається приведення зашифрованої інформації до первинного варіанта. 

Криптографія  -  це  наука  засекречування  інформації,  тобто перетворення  її  в  форму,  яка  недоступна  для  прочитання  без наявності  ключа.  Наука,  що  займається  розробкою  методик  і алгоритмів  читання  зашифрованих  текстів  без  знання  ключа, називається  криптоаналізом.  Спроба  криптоаналітика  порушити конфіденційність  обміну  інформацією  називається криптографічною  атакою.  Відповідно  результатом  успішного проведення криптографічної атаки є злом шифру.

Якщо  атака  базується  на  прямому  переборі  ключів  то  час, необхідний  для  успішного  подолання  шифру,  пропорційний довжині ключа. Сьогодні найбільш популярною довжиною ключа є 128  біт.  Для  зламу  128  бітного  ключа  методом  прямого  перебору потрібно 100 млрд. у.о та 1013 років. Однак обчислювальна техніка прогресує  дуже  швидкими  темпами.  Крім  того  шифри  які  не піддаються  зламу  спеціалізованими  криптографічними  системами можна отримати іншими, організаційними шляхами. 

Прикладом  застосування  криптографії  є  банківські  послуги  і платежі  в діалоговому  режимі.  Електронний бізнес  може  існувати тільки  за  умови  конфіденційності  інформації,  одним  з  найкращих методів забезпечення якої є криптографія. 

8.4. Симетрична криптографія 

Якщо  відправник  і  одержувач  користуються  одним  і  тим  же ключем, тобто для шифрування в дешифрування використовується один  ключ,  то  така  методика  шифрування  називається симетричною криптографією. Симетричне шифрування зручне для обміну  інформацією  в  intranet,  в  інформаційних  системах,  у  яких відправник  і  одержувач  не  є  віддалені  один  від  одного  і  мають можливість  конфіденційно  домовитись  про  ключ  шифрування. 

Ключі також треба зберігати в безпеці. Захищене зберігання ключів і забезпечення їх доступності для використання - це окрема задача, для  розв'язання  якої  використовується  спеціальна  методика,  що називається  управління  ключами.  Особливість  полягає  в  тому,  що шифрування  використовується  для  великих  файлів  (наприклад, мегабайт даних), а ключ має невелику довжину, наприклад, 16 байт. 
Для зберігання ключів існують і апаратні засоби. Це мініатюрні пристрої, серед яких найбільш поширені пластикові смарт-картки, що  приєднуються  до  USB-портів  комп'ютерів.  Перевагою застосування пристроїв для зберігання ключів є те, що зловмисник не має можливості атакувати їх 24 години на добу, а лише кілька секунд  при  підключенні  пристрою  до  комп'ютера.  Пристрої  для зберігання  ключів  можуть  використовуватися  і  для  зберігання паролів.  Найпопулярніша  зі  сучасних  схем  шифрування  базується на  алгоритмі  DES  (Data Encryption Standard), що  був  державним стандартом  США  у  11377-2000  роках  та  фактичним  світовим стандартом  шифрування  комерційних  даних.  Однак    зростання обчислювальних  потужностей  призвело  до  можливості  розкриття шифру  DES  шляхом  простого  перебору  ключів.  Недостатню надійність  56-розрядного  ключа  DES  було  практично  доведено  в 113137 р. Офіційним наступником DES став алгоритм Rijndael, що був затверджений  державним  стандартом  США  у  2001  p.  Це симетричний  алгоритм з вищо,ю ніж у DES, надійністю  та продуктивністю шифрування.  

8.5 Асиметрична криптографія 

Асиметрична  криптографія  передбачає  використання  для шифрування, і дешифрування двох різних ключів.

Для  шифрування  використовується  загальний  ключ,  інша назва відкритий, цей ключ не є таємним. Загальний ключ повинен бути відомий всім, хто хоче відправити зашифроване повідомлення. 

Дешифрування  може  бути  здійснене  тільки  з  використанням таємного ключа. Загальний (відкритий) і таємний (закритий) ключі зв'язані між собою математичною функцією Якщо  володар  таємного  ключа  зберігає  свій  ключ  в  таємниці, зашифрований за допомогою відкритого ключа текст залишається в безпеці.  

Загальний  ключ  може  бути  відісланий  через  Internet  для використання  при  шифруванні,  оскільки  його  перехоплення  не становить  загрози  -  він  не  дає  можливості  розшифрувати інформацію. 

Прикладами асиметричної системи шифрування є алгоритм RSA та його популярна реалізація PGP (Pretty Good Privacy - дуже висока таємність). 
Сучасні  системи  захисту  інформації  часто  поєднують симетричну  та  асиметричну  схеми  шифрування.  Наприклад асиметричні  алгоритми  використовують  для  розповсюдження ключів,  а  симетричні  -  для  безпосереднього  шифрування  даних. 

Останнє зумовлено, в першу чергу, тим, що симетричні алгоритми мають значно вищу швидкодію, ніж асиметричні. 

8.6. Цифровий підпис 

Алгоритми  асиметричного  шифрування  можуть  використовуватись  для  створення  цифрових  підписів.  Ідея  використання цифрового  підпису  базується  на  двох  фундаментальних положеннях: 

• таємний ключ захищений і доступ до нього має тільки власник; 

• єдиний спосіб створити цифровий підпис - це використати секретний ключ. 

В  режимі  шифрування  даних  відкритий  ключ використовується для шифрування, а закритий - для дешифрування. 

В  режимі  створення  цифрового  підпису  -  навпаки:  на  етапі шифрування  використовують  таємний  ключ,  а  на  етапі дешифрування – відкритий.
Оскільки відкритий ключ є вільно доступним, то будь-хто зможе прочитати  інформацію,  зашифровану  таємним  ключем.  Це  не  дає можливості  засекречувати  дані,  проте  дозволяє  засвідчити цілісність змісту повідомлення, шифрований текст розшифровують за  допомогою  відкритого  ключа.  Якщо  відкритий  ключ розшифрував  дані,  то  вони  були  зашифровані  зв'язаним  з  ним таємним  ключем.  Якщо  при  дешифруванні  відкритим  ключем повідомлення  не  розшифровується,  то  повідомлення  не  було шифроване зв'язаним з ним таємним ключем або було спотворене після шифрування. 

Такий  прийом  дозволяє  здійснювати  надійну  автентифікацію повідомлень,  звідси  випливає,  що  все,  що  ви  зашифрували  за допомогою вашого таємного ключа, є вашим цифровим підписом.
Цифровий  підпис  є  унікальним  для  повідомлення.  Кожна комбінація  повідомлення  і  таємного  ключа  буде  видавати  різні підписи. Криптологи стверджують, що досі не зафіксовано жодної вдалої  атаки  на  цифровий  підпис,  побудований  за  допомогою алгоритму RSA. 

Оскільки асиметричні алгоритми працюють повільно, то часто з мотивів продуктивності підписують не все повідомлення, а дані, які це  повідомлення  представляють.  Дані,  які  представляють повідомлення,  формують  за  певними  правилами  і  називають дайджестом повідомлення. 

Цифровий  підпис  -  це  конкретна  реалізація  криптографічної системи  з  відкритим  ключем.  Існує  ще  поняття  електронного підпису.  Електронний  підпис  -  це  будь-який  знак  або  процедура, реалізовані  електронними  засобами  та  призначені  для  зв'язання запису  з  зобов'язаннями  або  завірення  справжності  запису. 

Прикладами  електронного  підпису  може  бути  вихідний  сигнал складного біометричного пристрою, який працює на розпізнаванні відбитків  пальців,  а  може  бути  просто  ім'я,  введене  наприкінці повідомлення, що буде відправлене електронною поштою. 

Для  того,  щоб  бути  переконаним,  що  відкритий  ключ  є власністю  суб'єкта,  який  про  це  декларує,  можна  скористатись цифровим сертифікатом. 

8.7. Захист апаратних пристроїв 

Комп'ютер  може  вийти  з  ладу  не  тільки  внаслідок  збою операційної  системи,  дій  користувача  чи  зловмисника,  ай  в результаті збою апаратного пристрою. В зв'язку з цим не можна ігнорувати такі істини: 

· будь-який  механічний  або  електронний  пристрій  рано  чи пізно відмовить, в тому числі жорсткий диск і материнська плата; 

· електрична  енергія,  що  використовується  для  живлення більшості  комп'ютерних  систем,  може  бути  непередбачено вимкнена, спотворена шумами, викидами. 

Для  захисту  від  збоїв  апаратури  необхідно  вживати  наступних заходів: 

· забезпечення безперебійного живлення;  

· резервування апаратного забезпечення;  

· резервування даних. 

Джерела безперебійного живлення Висока  складність  і  мініатюрні  розміри  електронних  пристроїв роблять їх дуже чутливими до якості електричного живлення. В той же  час  якість  сучасної  енергетичної  системи  не  розрахована  на відповідність вимогам до живлення комп'ютерних систем. 

Розрізняють  чотири  типи  проблем,  властивих  енергетичним системам:    вимикання  живлення;  „зашумлення"  електричної напруги;  викиди напруги; падіння напруги. 

Найбільш  ефективним  захистом  при  використанні  неякісних систем  живлення  є  джерела  безперебійного  живлення  UPS (Uninterruptible Power Supply).  

Резервування апаратного забезпечення.
Комп'ютерні системи деяких організацій повинні функціонувати неперервно.  В  таких  випадках  необхідно  використовувати обладнання,  що  передбачає  надлишковість  на  апаратному  рівні. 

Надлишково  можуть  бути  встановлені  джерела  живлень, вентилятори,  мережеві  адаптери,  центральні  процесори,  жорсткі диски  та  інші  компоненти.  Для  забезпечення  неперервної  роботи використовуються інтерфейси з можливістю заміни компонент без зупинки системи. 

Резервування даних  

Резервування  даних  -  це  процедура  створення  копії  даних  на випадок виходу з ладу основного носія. Розрізняють: 

· безпосереднє (online) резервування; 

· майже безпосереднє (nearline) резервування; 

· відкладене (offline) резервування. 

Відкладене резервування є найбільш поширеним, оскільки легко реалізується  і  має  оптимальне  співвідношення вартість/ефективність.  Метод  передбачає  стиснення  копій  даних  і характеризується низькою швидкодією. 

8.8. Захист мереж від зовнішніх втручань 

Для  захисту  від  зовнішнього  вторгнення  сьогодні  існує  безліч систем,  які  є  різного  роду  фільтрами,  що  допомагають  виявити спроби  несанкціонованого  втручання  на  ранніх  етапах  і  по можливості  не  допустити  зловмисників  у  систему  через  зовнішні мережі. До таких засобів належать: 

Маршрутизатори  -  пристрої  керування  трафіком  мережі, розташовані між мережами другого порядку і керують вхідним та вихідним трафіком приєднаних до нього сегментів мережі; 

брандмауери  -  засоби  ізоляції  приватних  мереж  від  мереж загального  користування,  що  використовують  програмне забезпечення, яке відслідковує і припиняє зовнішні атаки на сайт за допомогою певного контролю типів запитів; 

шлюзи  додатків  -  засоби,  за  допомогою  яких  адміністратор мережі реалізує політику захисту, якою керуються маршрутизатори, що здійснюють пакетну фільтрацію; 

системи  відстеження  вторгнень  -  системи,  які  виявляють навмисні атаки і ненавмисне неправильне використання системних ресурсів користувачами; 
засоби оцінки захищеності (спеціальні сканери та ін.) -програми, які  регулярно  сканують  мережу  на  предмет  наявності  проблем  і тестують ефективність реалізованої політики безпеки. 

8.9. Захист від комп'ютерних вірусів 

Прикладом  одного  з  найбільш  поширених  типів  втручання  в роботу  мережі,  яким  не  можна  нехтувати,  є  комп'ютерний  вірус. 

Добра  безпека  передбачає  своєчасне  виявлення  вірусів  і  негайну реакцію  на  них.  Вірус  може  бути  внесений  в  систему  фізично, наприклад,  з  дискети,  або  через  мережу.  Найчастіше  вірусами заражаються виконавчі файли з розширеннями .EXE, .BAT, .COM і .SYS. Деякі віруси тільки займають місце і розповсюджуються, інші можуть завдати серйозної шкоди даним і апаратним пристроям. 

Для боротьби з вірусами використовують антивірусні програми двох типів: 

• детектори вірусів (антивірусні сканери); 

• антивірусні монітори. 

Детектори вірусів можна запускати регулярно або якщо виникла підозра  на  вірус.  Звичайно,  такі  програми  мають  бази  даних  з визначеннями вірусів (антивірусні бази).  Ефективність захисту від вірусів  залежить  від  регулярності  запуску  утіліти-детектора  і поновлення  антивірусних  баз.  Процедуру  поновлення  потрібно виконувати  щоденно.  З  метою  випередження  вірусних  епідемій розробники антивірусів пропонують декілька поновлень щодня. 

Антивірусні  монітори  запускаються  під  час  завантаження системи  і  залишаються  активними  в  її  пам'яті.  Такі  резидентні програми слідкують за всіма подіями в системі, вони перевіряють всі програми, що запускаються, на предмет наявності вірусів та при виявленні знищують їх. 
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Основні Інтернет-ресурси 

1. http://www.bank.gov.ua - Національний банк України. 

2. http://www.ukrse.kiev.ua - Українська фондова біржа. 

3. http://pfts.com - Українська фондова торговельна система ПФТС. 

4. http://www.ufs.kiev.ua - Український Фінансовий сервер. 

5. http//www.Liga.kiev.ua - Бізнес портал компанії "Ліга". 

6. http://www.galaktica.ru- система управління "Галактика”. 

7. http://www.e-commerce.com.ua 

8. http://www. Molotok.ru 

9. http://www. Webmoney.ru 
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